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INTRODUCCION

El presente es el Programa Integral de Gestién de Datos Personales de la institucién, el cual se ha disefiado
para cumplir con todos y cada uno de los procedimientos y estrategias que se han determinado, para hacer
efectivo el derecho de habeas data v a la intimidad, de todos quienes hacen parte de la comunidad educativa,
asi como el cumplimiento de la Politica de Tratamiento de Datos Personales al igual que el Principio de

Responsabilidad Demostrada.

Este Programa esta enfocado en estructurar todos y cada uno de los procedimientos, funcicnes, acciones y
demads actividades que se deben implementar, para que la Entidad, cumpla cabalmente con la implementacién
del principio de responsabilidad demostrada, pero, ademas, para que efectivamente se minimicen los riesgos
en la gestidn del tratamiento de datos personales en la institucién educativa.

En el Programa se mencionan algunos aspectos que se deben implementar o llevar a cabo en esta misma
perspectiva de la implementacién del principio de responsabilidad demostrada, tales como las auditorias
internas para determinar la efectividad de los procedimientos implantados, la gestion del riesgo en el
tratamiento de datos personales, el ciclo de vida del dato, el procedimiento para el comercio electrénico, la
disposicion final de los datos, entre otros. Estos procedimientos tienen unos desarrollos mas amplios de lo que

en el presente Programa se incluye.

El Programa es un documento interno de la institucién y como ya quedé dicho anteriormente, estd enfocado
en operacionalizar todos los procedimientos que son requeridos en ella, para cumplir con aguello que se ofrece
a los titulares de los datos, en su Politica de Tratamiento de Datos Personales. Asi, los dos documentos se
complementan y la Politica determina lo que se debe incluir el Programa, y éste ultimo, materializa los criterios

y principios
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PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES

Nombre de la Entidad: CORPORACION HONORABLE PRESBITERIO CENTRAL DE LA IGLESIA PRESBITERIANA DE
COLOMBIA.

NIT: 800.156.763-3

Direccion de Domicilio: Carrera 22 # 542-51 Barrio Palermo en la ciudad de Bogota.

Correo Electronico para Solicitudes de TdDP: datospersonales@colamericano.edu.co

Teléfono: 2450830
Ciudad: Bogota D.C.

Version: 1.0

El Programa Integral de Gestién de Datos Personales esta construido acorde con la normatividad legal vigente,
asi como con la labor misional que ésta realiza. Los referentes legales dei Programa son los siguientes:

— La Constitucidn Politica de 1991. Articulo 15 que establece “(...) Todas las personas tienen derecho o su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual
mado, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y privadas. En la recoleccion, tratamiento y circulacién de
datos se respetardn la libertad y demds garantias consagradas en la Constitucién (...)".

—La Ley 1266 de 2008 por la cual se dictan disposiciones generales del habeas data y se regula el manejo de la
informacion contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios
y la provenientes de terceros paises, y se dictan otras disposiciones.

~La Ley 1581 de 2012 por la cual se dictan las disposiciones generales para la proteccién de datos personales.

~ El Decreto 1074 de 2015 por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio,

Industria y Turismo.

— La Circular Externa 005 de 2017 de la Superintendencia de Industria y Comercio, por la cual se fijon
estdndares de un nivel adecuado de proteccién en el pais receptor de la informacién personal.

~ La Circular Externa 008 de 2017 de la Superintendencia de Industria y Comercio por la cual se incluye un pais
en la lista de aquellos que cuentan con un nivel adecuado de proteccion de datos personales.

— La Guia de la Superintendencia de Industria y Comercio para la implementacion del Principio de

Responsabilidad Demostrada {Accountability).
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De igual manera, las Guias, Instructivos, Documentos y demés textos de orientaciéon que ha producido ia
Superintendencia de Industria y Comercio, para e! adecuado tratamiento de datos en el contexto colombiano.

DEFINICION DEL PROGRAMA

Se entiende por Programa Integral de Gestion de Datos Personales es el conjunto de criterios, principios,
procedimientos y estructuras que la Institucion ha definido e implementadao, con el fin llevar a la practica la
normatividad legal vigente, atinente al tratamiento de datos personales, en la perspectiva de la salvaguarda del
derecho constitucional a la intimidad y ol buen nombre, de todas las personas que entran en contacto con ella,
en virtud de su labor misional, asi como también de la implementacién del Principio de Responsabilidad
Demostrada en la Entidad.

Este Programa hace parte de las distintas estrategias y procedimientos definidos por la Entidad, para la
salvaguarda del derecho a la intimidad y al buen nombre, que les asiste a todas las personas que hacen parte
de la entidad, o que entran en contacto con ella, prestan algun servicio conexo con su labor misional o realizan
tareas y actividades para el cumplimiento de su labor misional.

OBIJETIVOS DEL PROGRAMA

Los objetivos del presente Programa son los siguientes:
General

Implementar todas y cada una de las estrategias y procedimientos necesarios y pertinentes, para la
salvaguarda del derecho 3 la intimidad y al buen nombre de los estudiantes y de todas las demas personas que
hacen parte de la comunidad educativa, asi como de aquellas que en razén de su labor misional, entren en
contacto con ésta, con el fin de dar cumplimiento a la normatividad legal vigente sobre el tratamiento de
datos, pero ademds y fundamentalmente, para cumplir con el Principio de Responsabilidad Demostrada en
todos los procesos y procedimientos propios del tratamiento de datos personales.

Especificos

1) Definir los procedimientos y acciones necesarias que los distintos estamentos y miembros de la comunidad
educativa deben seguir, para hacer efectivo el derecho a la intimidad y al buen nombre que les asiste a todos

sus integrantes.

2} Orientar todos los procedimientos requeridos para el tratamiento de datos de los nifios y los adolescentes,
que hacen parte de la comunidad educativa, en virtud de la labor misional de la Entidad, pero acordes con las
normas y procedimientos definidos para la proteccion de los menores de edad.
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3} Crear las condiciones de infraestructura y procedimientos requeridos, para llevar a la practica la Politica de
Tratamiento de Datos Personales, de tal manera que lo definido y consignado en ella, sea una practica
cotidiana y efectiva en la institucion educativa.

4) Garantizar la proteccion del derecho a la intimidad y al buen nombre de todos los integrantes de la
comunidad educativa y de quienes entren en contacto con ella, debido a su labor misional, a través de la
proteccion y el tratamiento de sus datos personales, bajo las directrices y disposiciones de la normatividad

legal vigente.

5} Definir los procedimientos y estrategias necesarias para hacer efectivo el tratamiento de datos de todos los
integrantes de la comunidad educativa, asi como de quienes entran en contacto con ella, de tal manera que se
haga efectivo el tratamiento de sus datos personales, bajo la normatividad legal vigente.

6) Operacionalizar en acciones y procedimientos los criterios y principios que se han definido en la Politica de
Tratamiento de Datos Personales con'el fin de llevarlos a la practica, en la vida de la institucién garantizando
con ello, el cumplimiento de las responsabilidades que ella tiene para hacer efectiva la proteccién integral de
los datos personales de todos sus integrantes.

ALCANCES DEL PROGRAMA
El presente Programa tiene los siguientes alcances:

1) Cobija todos los procedimientos, estrategias, programas y acciones en los que se involucre el tratamiento de
datos personales, de cualquier integrante de la institucion o de sus visitantes, contratistas o proveedores de
bienes vy servicios, sean estos permanentes u ocasionales, de tal manera que, en todo momento, se lleve a la
practica la Politica de Tratamiento de Datos Personales que la Institucidon ha definido, para hacer efectivo el
derecho a la intimidad y al buen nombre de todos sus integrantes.

2} Todos los integrantes de la Institucion estan obligados, mediante las cldusulas especificas sobre tratamiento
de datos, asi como los documentos explicitos firmados, a observar cuidadosamente lo definido en la Politica de
Tratamiento de Datos Personales que hace parte del presente Programa.

3) Las personas gue hayan trabajado en ia Institucion y que se desvinculen de ella, deberéan seguir observando
los criterios, principios y procedimientos definidos en el presente Programa y en la Politica de Tratamiento de
Datos Personales, de tal manera, que su desvinculacién contractual de la Entidad, no los releva de la obligacion
de observar los criterios de confidencialidad y de tratamiento de datos, a los que hayan accedido, durante el
tiempo de su vinculacion a la Entidad.

4) Los criterios, principios y procedimientos contenidos en la Politica de Tratamiento de Datos Personales, se

aplican a todas las acciones y procedimientos que se sigan en la Entidad, de tal manera, que no hay ningln
campo vedado o eximido de la misma.

5) El presente Programa incluye todo lo atinente a los datos de los menores de edad —nifios y adolescentes-
que puedan entrar en contacto con la institucion o hacen pate de ella, de tal manera que siempre se cumpla
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con todas las normas legales vigentes, relacionadas con la proteccién de los datos de este sector de la
pobiacién.

6} De manera especial, la Politica de Tratamiento de Datos Personales cobija el tratamiento de los datos
sensibles de todos los integrantes de la entidad, los gue sélo se recabardn y trataran, por razones de
cumplimiento de la labor misional de la Institucidn o por necesidad para garantizar la proteccién integral de los
menores de edad o de los adultos, y siguiendo las directrices de la normatividad legal vigente y de ia politica

institucional, sobre el particular.

7} El presente Programa busca organizar y estructurar todos los procedimientos que se siguen en la institucion
para hacer efectiva la proteccion de los datos de todos los titulares que son recabados por ésta, en virtud del
cumplimiento de su labor misional, pero de manera especial, llevarlo a cabo en la perspectiva de la
implementacion del Principio de Responsabilidad Demostrada en la perspectiva de lo dispuesto por la
Superintendencia de Industria y Comercio. De igual manera, para crear los procedimientos y estrategias
necesarias para garantizar los derechos de los titulares.

8) Todos los aspectos, procedimientos y estrategias que se proponen en la institucién para la proteccion de los
datos personales a los cuales ésta tiene acceso, se regird por lo definido en este Programa y lo conceptuado en
la Politica de Tratamiento de Datos Personales. En caso de que haya aspectos o asuntos que requieran algin
tipo de reglamentacién u orientacién y no estén definidos claramente en dichos documentas, para su atencion,
la institucion se remitird a la normatividad legal vigente sobre el particular, asi como a las disposiciones y

orientaciones de las autoridades competentes.

9} El presente Programa busca responder de manera integral al requerimiento del Principio de Responsabilidad
Demostrada, propuesto y exigido por la normatividad legal vigente y la SIC, como Ia estrategia necesaria para
que la institucion cumpla con todo lo exigido, a fin de garantizar y de demostrar la debida diligencia, en los
procedimientos y acciones gue se lleven a cabo, para materializar la proteccion integral de la informacién con

la cual ella cuenta.

DIRECTRICES Y ORIENTACIONES QUE SE SIGUEN EN EL PROGRAMA

Las siguientes son las directrices que se siguen en la institucién para la proteccién de los datos personales de
los titulares, como parte del presente Programa.

1) Establecer e implementar los controles del Programa Integral de Gestién de Datos Personales que se hayan
definido, para garantizar el cumplimiento de la Politica de Tratamiento de Datos Personales.

2} Servir de enlace con las demas dreas de la Institucién para asegurar una implementacion transversal del
Programa Integral de Gestion de Datos Personales. De igual manera, coordinar las acciones a las que haya
lugar, para hacer efectivos los criterios y las prescripciones definidas en la Politica de Tratomiento de Datos

Personales.
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3} Promover una cultura de proteccién de datos al interior de la Entidad, mediante acciones explicitas
formativas, campafias de sensibilizacion, acompafiamiento a las distintas dependencias que lo requieran, asi
como a la persona que ingrese a la Institucién y no conozca los criterios y procedimientos institucionales.

4) Mantener un inventario de las bases de datos en poder de la Institucién y clasificarlas segtin su tipo para su
adecuado manejo vy uso, al igual que garantizando su proteccién y seguridad, de tal manera que no sean

vulneradas en su integridad.

5) Cuando se lo deba hacer, llevar a cabo el procedimiento para registrar las bases de datos de la Institucién
ante la institucion dispuesta por el Estado para tal tarea, de tal manera que las mismas se hallen en el Registro
Nacional de Bases de Datos, al igual que actualizar dicho reporte, atendiendo a las disposiciones gue, sobre el

particular emita la SIC.

6} Obtener las declaraciones de conformidad con el cumplimiento de la responsabilidad de la proteccion de
datos personales y de la normatividad legal vigente, por parte de la SIC, cuando las mismas sean requeridas.

7) Redactar y validar los contenidos de los contratos de transmisiones internacionales de datos que se
suscriban con encargados no residentes en Colombia, cuando fuere necesario para lievar a cabo actividades
que hacen parte de la labor misional de la institucién o conexas con ella.

8) Analizar las responsabilidades de cada cargo de la Entidad, para disefiar un Programa de Entrenamiento, que
atienda a las caracteristicas del mismo y que forme al responsable, en la proteccién de datos, acorde con |la
Politica de Tratamiento de Datos Personales.

9} Realizar un entrenamiento general en proteccion de datos, para todos los empieados de la Entidad, segin su
nivel de responsabilidad, competencia y funciones, que esté acorde con la Politica y el Programa Integral de
Gestion de Datos Personales.

10} Realizar el entrenamiento necesario y pertinente a los nuevos empleados, que, en razén de sus funciones y
responsabilidades, tengan acceso a datos personales que han sido recabados por la Entidad.

11} Integrar las politicas de proteccién de datos dentro de las actividades de las demds dreas de la Institucion.

12} Medir la participacion y calificar el desempefio, en la capacitacion de proteccion de datos, de todos y cada
uno de los empleados de la Entidad, segiin el plan de capacitacién que se ha estructurado para tal propdésito.

13} Requerir que, dentro de los analisis de desempefio de los empleados, se encuentre haber completado
satisfactoriamente el entrenamiento sobre proteccién de datos personales.

14} Incluir dentro de los procesos de evaluacion de desempefio de los empleados, el cumplimiento de sus
responsabilidades en relacion con la proteccidn integral de los datos personales.

15) Garantizar que todos los integrantes de comunidad educativa que tienen acceso a informacidn confidencial
que la Institucidn ha recabado, suscriban adecuadamente las cldusulas de confidencialidad a las que haya lugar,
y, ademas, hacer seguimiento a las mismas, para garantizar su cumplimiento.
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16} Crear las condiciones para que se haga el seguimiento a los procedimientos institucionales, para garantizar
la seguridad de los datos que ella ha recabado, en virtud de su labor misional; pero, ademas, para que cumpla
con los procedimientos de seguridad establecidos en su Politica de Tratamiento de Datos Personales.

17) Cuando se requiera, hacer auditorias encaminadas a verificar el cumplimiento de las directrices vy las
politicas institucionales para la proteccién de datos personales, asi como la normatividad legal vigente.

18} Hacer seguimiento a todos los incidentes que puedan poner en riesgo la proteccién de datos personales de
las bases de datos que la Institucion maneja.

19) Mantener un inventario actualizado de todos los documentos gue hacen parte del Programa y de su
implementacién en la entidad, de tal manera gue se garantice el cuidado, la preservacién y la confidencialidad
de estos.

FUNDAMENTOS BASICOS DEL PROGRAMA PARA LA PROTECCION INTEGRAL DE DATOS PERSONALES

Los siguientes son los fundamentos basicos del Programo Integrai de Gestién de Datos Personales en la
Entidad, que estan enfocados en ir mas alld de demostrar la adopcidn de politicas v procedimientos tendientes
a cumplir las normas sobre proteccion de datos personales, de tal manera que se haga evidente el compromiso
de la Institucion con la proteccion integral de los datos personales que ella trata. Se trata entonces de crear las
condiciones necesarias y suficientes para hacer efectivo el respeto integral en el tratamiento de los datos
personales, de todos aquellos a los cuales la institucién tenga acceso. Para ello, se requiere, entre otras
estrategias, contar con ias siguientes.

Principio de Responsabilidad Demostrada

El presente Programa se ha construido con el fin de que la Institucién pueda cumplir con el Principio de
Responsabilidad Demostrada en ella de tal manera gue el mismo incluya todos y cada uno de los aspectos que
se requieren para que efectivamente ella pueda demostrar ante las autoridades competentes como esta
cumpliendo, de manera integral, con los principios, criterios y procedimientos que se requieren, para cumplir
integralmente con la proteccién de los datos personales de todos y cada uno de los titulares, que ella recaba,
ya sea para el cumplimiento de su labor misional, o para ofrecer servicios conexos con ella.

El Principio de Responsabilidad Demostrada se define como la obligacién o disposicién a responder por las
acciones propias y la obligocion de la Institucion de rendir cuentas sobre sus octividades, aceptar
responsabilidad sobre ellas y divulgar los resultados de manera transparente en este caso, sobre el tratamiento
de datos personales que ha recabado, de tal manera gue implemente todas las estrategias, medidas y
procedimientos requeridos para garantizar la proteccion integral de los datos personales, que ha recabado,
para el cumplimiento de su labor misional.
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En este orden de ideas, el presente Programa se ha estructurado para cumplir adecuadamente con el Principio
de Responsabilidad Demostrada de la Entidad, de tal manera, que en él se encuentran consighados los
principios, criterios, procedimientos y demads acciones a las que haya lugar, para el cumplimiento de dicho
principio. En caso de requerirse, el mismo serd ajustado por solicitud de las autoridades competentes o por
decision del Responsable del Tratamiento de los Datos, cuando haya evidencia de que se requiere dicho ajuste,
para mantener el nivel de compromiso y de cumplimiento con las exigencias para la proteccion integral de los
datos personales de los titulares en la Entidad.

Compromiso de la Alta Direccién

El punto de partida del Programa Integral de Gestién de Datos Personales es el compromiso de la alta direccién
de la Institucion con el mismo, para impactar toda la cultura organizacional, de tal manera que ella es la
primera comprometida con la implementacién de ias politicas, criterios y procedimientos que sean necesarios,
para garantizar una adecuada y completa proteccion de los datos personales que la Institucién recaba para el

cumplimiento de su labor misional.

El compromiso de la alta direccién con el Programa Integral de Gestién de Datos Personales se traduce en las
siguientes acciones:
1) Definir un funcionario de la institucién para que asuma la responsabilidad de ser el Oficial de Proteccién de
Datos de la Entidad.
2) Aprobar y monitorear el funcionamiento del Programa Integral de Gestidn de Datos Personales, asi como

Politica de Tratamiento de Datos Personales.

3) informar de manera periddica a los directivos y propietarios de la institucion sobre el funcionamiento del
Programa Integral de Gestion de Datos Personales.

4) Provisionar los recursos econdmicos y financieros requeridos para el adecuado funcionamiento del
Programa Integral de Gestion de Datos Personales y de todos los procedimientos incluidos en este.

5) Crear todas y cada una de las condiciones y caracteristicas necesarias para que tanto el Programa Integral de
Gestién de Datos Personales como Politica de Tratamiento de Datos Personales se hagan efectivas en la
Entidad.

Todas las demas que hagan falta para que la proteccion integral de los datos personales que la Institucion

recaba sea efectiva en ella.

El Oficial de Proteccion de Datos Personales

Acorde con el Principio de Responsabilidad Demostrada una de las decisiones y estrategias relevantes para
materializar la debida diligencia en el tratamiento de datos personales es que la Institucién cuente con un
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Oficial de Proteccion de Datos Personales que es la instancia responsable de implementar todo o atinente a
dicha debida diligencia.

La funcion del Oficial de Proteccién de Datos Personales en la institucion la de velar por la implementacién
efectiva de las politicas y procedimientos adoptados por ésta para cumplir el Régimen de Proteccién de Datos
Personales de Colombia. Adicionalmente, es la de velar por la implementacién de buenas practicas de gestién
de datos personales dentro de la Entidad.

De esta manera, el Oficial de Proteccién de Datos Personales tendrd a su cargo la funcién de estructurar,
disefiar y administrar el Programa que permita a la Institucién cumplir las normas sobre proteccién de datos
personales, asi como establecer los controles de ese Programa, su evaluacion y revisién permanente. Para el
adecuado cumplimiento de las funciones del Oficial de Proteccién de Datos Personales se recomienda, entre
otras cosas, que:

e Se invite al Oficial de Proteccion de Datos Personales a participar con regularidad en reuniones con los
directivos de la Entidad.

e El Oficial de Proteccién de Datos Personales esté presente cuando se tomen decisiones con
implicaciones para la proteccion de datos personales. Toda la informacién pertinente deberia de
transmitirsele al Oficial de Proteccién de Datos Persondles y a su debido tiempo con el fin de que pueda
prestar una asesoria adecuada.

e la opinidn del Oficial de Proteccion de Datos Personales sea debidamente tenida en cuenta. En caso de
desacuerdo, se recomienda, como buena practica, documentar los motivos por los que no se sigue el
consejo del Oficial de Proteccion de Dotos Personales por parte de la Entidad, en cabeza del
Responsable o del Encargado del Tratamiento.

e Que el Oficial de Proteccion de Datos Personales cuente con los recursos, autoridad y competencias
necesarias y requeridas para el cumplimiento oportuno y efectivo de sus funciones.

e Se consulte al Oficial de Proteccion de Datos Personales con prontitud una vez que se haya producido
una brecha a los cddigos de seguridad de la organizacién o cualquier incidente que afecte la
informacion.

Presentacion de Informes

La Entidad, en cumplimiento del Programa Integral de Gestién de Datos Personales, incluye {a presentacién de
informes como parte de los procedimientos que se llevan a cabo, para hacer el seguimiento adecuado y
apropiado, a la Politica y los procedimientos que se han implementado en ella, para la proteccion integral de
los datos. Los principales tipos de informes gue se incluyen en este Programa son los siguientes:

1) Informes periddicos —al menos una vez al semestre— de los jefes de divisién de la Institucién sobre el estado
de la implementacién de la Politica y el Programa Integral de Gestién de Datos Personales, haciendo énfasis en
los posibles riesgos y si documentando claramente, si ha habido algin incidente gue haya afectado o puesto en
riesgo ios derechos que les asisten a los titulares de los datos, que la institucién trata.

2) El Oficial de Proteccién de Datos de la Entidad, presenta un reporte anual a la alta direccién de la Entidad,
sobre el estado del cumplimiento de la Politica y el Programa Integral de Gestién de Datos Personales en ella.
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3} En caso de la ocurrencia de incidentes que afecten la seguridad y el tratamiento adecuado de los datos
personales recabados en la Entidad, el Oficial o el Responsable del tratamiento de datos en la entidad,
presentara informes, tanto a la institucion que hace seguimiento a las normas sobre la proteccién de los datos,
como a los afectados, informado sobre la ocurrencia de dichos eventos, los datos afectados y las medidas

tomadas para solucionar los eventos acaecidos.

4) Documentar en informes debidamente elaborados, los hallazgos y los resultados de las auditorias internas
llevadas a cabo en la Institucion para el control y seguimiento de los procedimientos incluidos en la Politica y el

Programa Integral de Gestion de Datos Personales.

5) Presentar, al menos una vez al afio, el resultado de la gestion del riesgo en el tratamiento de datos, que el
Oficial ha realizado y monitoreado, para determinar cémo se han atendido dichos riesgos, para minimizarlos o

suprimirlos.

Plan de Supervision y Revision Anual

Para lograr una adecuada sostenibilidad del Sistema Integral de Gestién de Datos Personales de la Entidad,
diche sistema exige una evaluacidn y revisién continda de los controles que lo integran, con el fin de
determinar la pertinencia y eficacia del plan de gestion. Para hacer esto posible, el Oficial de Proteccién de
Datos es la persona encargada al interior de la Entidad, de desarrollar un plan de supervisién y revisién anual,

gue incluye las siguientes fases:

1) Fase Diagnostica: Se evalia en qué estado de cumplimiento se encuentra la Institucion en la relacién con la
proteccién integral de datos, acudiéndose, entre otras, a: (i) la elaboracién de auditorias internas; {(ii) las
debilidades identificadas en la atencion de consultas y reclamaciones y; (iii} la revision de las tendencias y
obligaciones legales que surjan, con ocasion a la proteccion de datos personales.

2) Fase de Adecuacion: Consiste en determinar las acciones a implementar por la Entidad, en aras de hacer
mas efectivo el Sistema integral de Gestidn de Datos Personales, a partir de los hallazgos en la fase diagndstica.

3) Fase de Implementacion: Previa aprobacion de la alta direccidn de la Entidad, se efectuardn los cambios que
resulten pertinentes, en los componentes del Sistema Integral de Gestion de Datos Personales, junto con
acciones de capacitacién al personal a las que haya lugar para mantener ajustado todo el sistema.

4} Fase de Revision: Anualmente se hard una revisién dei Sistema Integral de Gestién de Datos Personales de ia
Entidad, sin embargo, en caso de requerirse, se hard mas a menudo para validar la efectividad de todo el
sistema, pero, ademds, validar y hacer seguimiento a las medidas implementadas a partir del diagndstico
llevado a cabo.

Teniendo como referencia esta supervision y revision anual, 1a Institucion siempre implementa todas las
medidas pertinentes y necesarias, para responder adecuadamente al desafio de cumplir con todas y cada una
de las normas y prescripciones gue, sobre el adecuado tratamiento de datos, existen y de esta manera, poder
cumplir también con el Principio de Responsabilidad Demostroda.
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Elementos Relevantes del Tratamiento de Datos Personales

Los siguientes son los elementos relevantes del tratamiento de datos personales que se lleva a cabo en la
Entidad,

Principios para el Tratamiento de Datos Personales

Los siguientes son los aspectos o las acciones que se llevan a cabo en la Entidad, para cumplir con los principios
gue se deben tener en cuenta, en el tratamiento de los datos personales:

1) La recoleccién de la informacién gue lleva a cabo la Institucién debe tener unas finalidades que sea
legitimas, es decir, que estén directamente emparentadas con su labor misional, pero, ademas, que no vayan
en contra de ninguna de las normas existentes. De igual manera, siempre que se recolecte informacién, la
institucidon informa al titular de la misma, la finalidad para cual se estan recogiendo dichos datos.

2} Siempre que se vaya a recolectar informacidn de un titular, |a Institucién debe contar con un consentimiento
gue cumpla con las caracteristicas de ser previo, expreso e informado, de parte del titular. Esto supone que las
autorizaciones no pueden ser a posteriori a la recogida de los datos, es decir, luego de...; o que emplee el
método de las autorizaciones “sombriilla”, es decir, una autorizacién que cubra todas y cada una de las
finalidades pasadas, presentes y futuras para las cuales se recogen los datos, puesto que la solicitud de
autorizacidon es expresa, es decir para una finalidad concreta. De igual manera, como es un consentimiento
informado, ello supone que guien lo da, tenga la “capacidad” para hacerlo. No se debe olvidar gue los menores
de edad no son “capaces” para dar dicho consentimiento y que, por ello, quien lo debe dar, es justamente
quien detente la patria potestad o la custodia o que sea un tutor legal del menor de edad. Sin embargo, la
Superintendencia ha incluido también, la prescripcién de que los menores de edad que tengan 12 o mas afios,
concedan un asentimiento para el tratamiento de sus datos, primando en todo caso, el de los tutores legales o
padres.

3) En {a Institucién sdlo se recaba informacion personal, sin el consentimiento previo, expreso e informal de los
titulares, cuando existe un mandato judicial o en aquellos casos que 1a ley lo permite, seglin la normatividad
legal vigente. En todos los demas casos, la Institucién cumple con lo dispuesto sobre la autorizacién previa,
expresa e informada.

4} La Institucién se asegura de que la informacion personal que conserva cumpla las condiciones de ser: veraz
{cierta), completa (incluye todo lo relevante para la finalidad}, exacta {se incluye lo que corresponde, no mas,
no menos), actualizada (los datos coinciden con la realidad presente), comprobable (los datos se pueden
verificar} y comprensible {los datos y la informacidn se entiende claramente). Todo ello se traduce en la calidad
de la informacion con que la institucidn cuenta.

5) Tanto en el Programa como en la Politica de tratamiento de datos de la Entidad, se han incluido los
procedimientos para que efectivamente, siempre y en todo momento, 1a informacidn con que ella cuenta, solo
sea accesible a quienes deben emplearla para el cumplimiento de la labor misional de la entidad, los titulares
de la misma y aquellas personas autorizadas, conforme a lo dispuesto por la iey. Pero, ademas, el personal de
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la Institucidon que accede a la informacién, suscribe cldusulas de confidencialidad y de manejo adecuado y
cuidadoso de la informacion a la cual tiene acceso, en virtud de su labor como empleado de la entidad.

6) La Entidad, entre otras muchas estrategias, implementa las siguientes para garantizar la seguridad de la
informacién en su poder, asi como también, para garantizar que la misma, no se pierda, sea consultada
indebidamente, se adulterada o acezada por terceros que no estdn legitimados para ello. Dichas estrategias
son:

a) Realizar copias de respaldo periédicas de las bases de datos digitales. Dichas copias de seguridad se
almacenan en dispositivos diferentes a aquellos donde estd almacenada la informacion.

b) Todos los dispositivos electrénicos que permiten ingresar a bases de datos digitales, poseen usuarios y
claves de acceso.

c) La informacion que se halla en bases de datos en fisico, se guarda en muebles que tienen seguridad y en
oficinas que igualmente tienen seguridad, de tal manera que sélo pueda acceder a ella, quien es el
encargado del tratamiento de dichos datos.

d} En los contratos individuales de trabajo, asi como en el Reglamento Interno de Trabajo, se han incluido
las cldusulas necesarias para que los empleados de la Institucion cumplan cabalmente, tanto con la Politica,
como con el Programa de tratamiento de datos, de tal modo, que existe un compromiso legal de ellos, para
con el trato y manejo adecuado de la informacidn personal que la Institucion ha recabado.

e) Con todos los empleados encargados de tratar los datos personales que la Institucién ha recabado, se
hacen las capacitaciones necesarias, tanto generales, como particulares y especializadas, con el fin de que
conozcan con propiedad, los procedimientos que se deben seguir en todo momento, para el tratamiento
adecuado de dicha informacion.

7) Finalmente, en estos principios se incluye, cdmo se debe garantizar la confidencialidad de la informacidn,
por parte de las personas de la Institucidon que intervienen en el Tratamiento de Datos Personales, incluso
después de que han finalizado su relacién con alguna de las labores desempefiadas, lo que claramente se
traduce en la suscripcidn de cldusulas de confidencialidad con todos los empleados, mediante las cuales, dichos
empleados se comprometan a proteger integralmente los datos personales a cuales accedan en virtud de sus
funciones en la entidad, compromiso gque igualmente debe garantizarse, incluso luego de que haya cesado la
relacion laboral. Esta es la manera como la Institucion puede crear las condiciones gque le permitan garantizar
dicha confidencialidad.

Tratamiento de Datos Sensibles y de Menores de Edad

Lla norma proscribe el tratamiento de datos sensibles y de menores de edad, sin embargo, ésta no es
prohibicion absoluta, puesto que dependiendo de la institucion y las funciones que ésta cumpla, puede que se
requiera efectivamente del tratamiento de los datos sensibles y de los menores de edad, en la bisqueda de un
objetivo superior. Para poder cumplir cabalmente con ello es preciso tener en cuenta lo siguiente:
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1} En la solicitud de autorizacién se debe incluir la informacién relacionada con que, por tratarse de datos
sensibles, el titular no estd obligado a autorizar su tratamiento o a suministrar dichos datos, sin que ello tenga
consecuencias para dicho titular.

2) Se debe informar al titular, cudles de los datos que seran objeto de tratamiento en la Entidad, son sensibles
y cudl es la finalidad por la cual se solicitan lo que necesariamente conduce a cumplir con una de las
condiciones mas importantes en el tratamiento de datos: precisar la finalidad para cual se recaban los datos.

3) En la Institucidn se efecttan tratamiento de datos personales de menores de edad, tnicamente para
actividades que responden y respetan el interés superior de dichos menores. Como es apenas evidente, la gran
mayoria de los integrantes de la comunidad educativa son menores de edad, ademas de que efectivamente ia
razon de ser la Institucion, es atender, formar y educar menores de edad, lo cual implica que efectivamente el
tratamiento de sus datos personales, pero, ademas, el acceso vy el tratamiento de sus datos sensibles, con el fin
de hacer posible, su proteccién integral.

4) En el tratamiento de datos personales de los menores de edad, la Institucién asegura siempre el respeto de
los derechos fundamentales de éstos, de tal manera que su recopilacién, tratamiento ¥ supresion, siempre se
lleva a caho, teniendo como trasfondo, garantizar una proteccién integral de los menores de edad, lograr su
desarrollo humano a través de los procesos educativos, formativos y pedagégicos, acorde con las expectativas
y necesidades de los padres de familia y de sus hijos, asi como a la oferta de la Institucién en su PEL.

5) Dado que los menores de edad no tienen capacidad juridica para dar su consentimiento, para el tratamiento
de sus datos personales, la Institucién solicita, siempre la autorizacién de los representantes legales de los
menores de edad, para llevar a cabo el tratamiento de sus datos.

6) De igual manera, cuando los menores de edad tienen 12 o mas afios, la Institucién solicita su asentimiento
para el tratamiento de sus datos personales, teniendo claridad que efectivamente primara la decisién de sus
representantes legales, porque se da prioridad al interés superior de éstos —los menores de edad— y que las
acciones emprendidas por la Entidad, estdn enfocadas en garantizar sus derechos.

7} La Institucion tiene especial cuidado en la solicitud de datos de los menores edad, sean éstos semi-privados,
privados o sensibles, para no recabar mas informacién de la que requiere para garantizar su proteccién
integral, asi como el cumplimiento de su labor misional, de tal manera que efectivamente se disponga de la
informacién pertinente, esencial y necesaria, para garantizar en todo momento, su proteccidn integral, su
cuidado y su pleno desarrollo.

8) Todo el personal de la Institucién que debe tratar datos de los menores de edad suscribe cldusulas de
confidencialidad y de compromiso con el cumplimiento de todos los procedimientos y criterios definidos, tanto

en la Politica de Tratamiento de Datos Personales, como en el Programa Integral de Tratamiento de Datos
Personales de tal manera siempre se garanticen los derechos de los titulares de los datos que la Institucién

recaba y trata.
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9) Para un adecuado proceso formativo y pedagdgico que la Institucion lleva a cabo es necesario el acceso a
datos personales sensibles como la historia clinica de empleados y estudiantes, la historia psicoldgica de los
estudiantes, los apoyos e intervenciones de profesionales que trabajan con aspectos relacionados con el
desarrollo humano de los estudiantes, entre otros, razén por la cual, la Institucién, para el cumplimiento de sus
funciones, asi como su labor misional, recaba trata y elimina datos personales, puesto que de no ser asi,
efectivamente no podria cumplir cabalmente con su funcién misional. Por ello, solicita a los padres de familia, a
los estudiantes y a sus empleados, todos los datos que son requeridos para poder llevar a cabo dicha labor.
Sélo en este sentido se solicitan dichos datos y se lo maneja con total discrecidn, proteccién y cuidado.

Derechos de los Titulares de la Informacion

Los derechos de los tituiares de la informacion es uno de ios ejes centraies de todo el proceso de tratamiento
de datos personales en una Institucién puesto que sobre ellos descansa la posibilidad que tienen los titulares
de proteger su intimidad y buen nombre. Para una adecuada gestién en el tratamiento de datos, como minimo
se debe incluir lo siguiente, en relacion con los derechos de los titulares.

1) Se permite el ejercicio del derecho de los titulares a conocer, actualizar v rectificar los datos personales que
recolecta. Para ello, la institucidon ha organizado o incluido en su Politica y en su Programa, los procedimientos
gue dichos titulares pueden emplear, para ejercer estos derechos, hacerlo de forma gratuita y sencilla.

2) Cuando los titulares de los datos ejercen cualquiera de los derechos con que ellos cuentan, la Institucién da
respuesta a las solicitudes presentadas por ellos, dentro de la oportunidad prevista en la ley general de
proteccidn de datos personales y segtin lo establecido en su Politica y Programa de tratamiento de datos.
Siempre se atienden de fondo las solicitudes de los titulares, oportunamente y buscando responder a sus
inquietudes, pues ellas son una expresion del ejercicio de sus derechos.

3) Cuando los titulares de los datos lo solicitan, siempre se entrega a ellos, copia de la autorizacién otorgada
por éstos, para el tratamiento de sus datos personales. Esto supone que efectivamente la Institucion ha
solicitado la autorizacion previa, expresa e informada, para el tratamiento de sus datos, pero, ademas, la
conserva y puede entregar en cualquier momento, copia de la misma. Este requerimiento no tiene costo para
los titulares.

4) La Institucion siempre informa a los titulares de los datos que esta recabando qué uso le va a dar a sus datos

personales —finalidad— de tal manera que ellos —los titulares—, conocen de antemano para qué se los solicita.
De igual manera, cuando los titulares lo solicitan, la Institucion informa a estos, qué tratamiento ha dado a sus

datos.

5) La Institucién permite a los titulares, el acceso gratuito a sus datos personales que han sido objeto de
tratamiento, al menos una vez cada mes calendario y cada vez que se hagan modificaciones sustanciales a las
Politicas de tratamiento de datos.
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6) La Institucion cuenta con los procedimientos necesarios para que los titulares puedan ejercer su derecho a
solicitar la correccién de sus datos, la supresién de los mismos, la prueba de autorizacién, asi como cualquier
reclamo que ellos hagan, en relacién con el tratamiento de sus datos.

Autorizacion de los Titulares para el Tratamiento de sus Datos Personales

La Institucidn siempre solicita autorizacion por parte del titular de los datos personales que va a tratar, para
recabar dichos datos personales. Los procedimientos para solicitar dicha autorizacion son los siguientes:

1) Cuando se requiere la autorizacién del titular de los datos para su tratamiento, la Entidad, siempre la solicita
de manera previa, expresa e informada, de tal manera que el titular pueda consentir, libre y auténomamente,
sobre la posibilidad de dar o no dicha autorizacion.

2) Cuando la autorizacion se refiere a nifios o adolescentes que son menores de edad, la autorizacion se solicita
a los padres de familia que detentan la patria potestad de dicho menor de edad, y si el menor de edad tiene 12
o0 mas afios, también se le solicitard su asentimiento a éste. Siempre, en virtud del interés supremo de los
derechos de los menores edad, aunque prevalecerd la autorizacién concedida por quien detente la patria

potestad.

3) Los datos que habitualmente solicita la Institucién son aquellos indispensables, pertinentes y hecesarios,
para el cumplimiento de su labor misional. En ninguna circunstancia se recabaran datos sensibles, privados o
semi-privados, que no sean indispensables para esta labor misional, o para garantizar un derecho superior.

4) La Institucién no solicita autorizacién de datos, cuando estos sean de naturaleza publica o estén exentos de
dicha autorizacién, tal como estd contemplado en la normatividad legal vigente. Dichos casos son los
siguientes: a) Informacidn requerida por una institucion publica o administrativa en ejercicio de sus funciones
legales o por orden judicial; b) Datos de naturaleza publica; c) Casos de urgencia médica o sanitaria; d)
Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos; y e) Datos
relacionados con el registro civil de las personas.

5) En el documento que se recoge la autorizacion del titular de los datos, la Institucién informa al titular sobre
sus derechos, la direccion de contacto del responsable institucional del tratamiento, el sitio donde puede
consultar la Politica de Tratamiento de Datos Personales y la finalidad para la cual se estan recabando dichos
datos.

6) La autorizacion del titular, éste la puede dar por escrito, de forma oral o mediante conductas inequivocas de
gue efectivamente se estd concediendo dicha autorizacion, de tal manera que permitan concluir, de forma
razonable, que el titular otorgd la autorizacidn. La autorizacion puede constar en un documento fisico,
electrénico (Internet, sitios web), o en cualguier otro formato que permita garantizar su posterior consulta. Asi
mismo, podra otorgarse mediante un mecanismo técnico o tecnoldgico idoneo, que permita manifestar su
consentimiento de manera electrénica, para a concluir de manera inequivoca gue, de no haberse surtido una
conducta del titular, los datos nunca hubieren sido capturados y almacenados en la base de datos.

7) La Institucién dispone de los medios tecnoldgicos o fisicos con que cuenta actualmente e implementara y
adoptara, las acciones tendientes y necesarias para mantener registros o mecanismos técnicos o tecnoldgicos
idéneos, que permitan demostrar, cudndo y como se obtuvo la autorizacidn por parte de los titulares. Para dar
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cumplimiento a lo antericr, se podran establecer archivos fisicos o repositorios electrénicos realizados de
manera directa o a través de terceros contratados para tal fin.

8) Los titulares de los datos personales pueden en cualquier momento revocar el consentimiento dado a la
Entidad, para el tratamiento de sus datos personales, siempre y cuando, el titular no tenga un deber legal o
contractual de permanecer en la base de datos. La presente revocatoria deber3 ser solicitada por el titular, a
haciendo dicha solicitud, mediante el envio de un correo electronico a la direccion
datospersonales@colamericano.edu.co. De todas maneras, la Institucion conservara los datos requeridos para
el cumplimiento de su labor misional y en virtud de los contratos suscritos para dicha labor.

9) El Aviso de Privacidad es la comunicacién verbal o escrita generada por el responsable del tratamiento,
dirigida al titular a través de un medio fisico, electronico o en cualguier otro formato conocido o por conocer,
que es puesto a disposicidn de éste, para el tratamiento de sus datos personales. A través de este documento,
se suministra al titular, la informacién relativa a la existencia de las politicas de tratamiento de datos que le
seran aplicables, la forma de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a
los datos personales, como minimo, al momento de efectuar la recoleccién de los datos personales.

10} La Institucidn garantiza el derecho de acceso a los titulares y a aquellas personas legitimadas para ejercer
este derecho, poniendo a disposicion de ellos, sin costo alguno y de manera pormenorizada y detallada, los
respectivos datos personales, al menos una vez al afio o cada vez que existan maodificaciones sustanciales a las
presentes directrices. Dicho acceso, en caso de ser posible, debera permitir al titular ia posibilidad de conocer y
actualizar en linea sus datos personales.

Para garantizar este derecho de acceso del titular, la Institucién pone a disposicion de éste, previa acreditacién
de su identidad, legitimidad, o personalidad de su representante, sin costo ¢ erogacién alguna, de manera
pormenorizada y detallada, los respectivos datos personales a través de todo tipo de medio, incluyendo los
medios electrénicos que permitan el acceso directo del titular a ellos. Dicho acceso se ofrece sin limite alguno y
le debe permitir al titular, la posibilidad de conocerlos y actualizarlos en linea. Ahora bien, queda exento de
este suministro gratuito de la informacion personal de los titulares, toda aquella que tenga algin costo
debidamente obtenido mediante los procesos administrativos legales vigentes, tales como certificaciones de
notas, constancias y otros. lgualmente, cuando la solicitud de informacién sea muy amplia y exceda los 30
folios, el titular debera cancelar el costo de las copias de dicha informacién.

Adicional a las anteriores disposiciones, los siguientes son algunos de los procedimientos especificos para la
adecuada solicitud de autorizaciones, para el tratamiento de datos personales en la Entidad.

Autorizacion de Datos Personales Mediante Formatos o Formularios Digitales en Pagina Web de la Entidad

Cuando se requiera realizar recoleccion de datos personales a través de formularios digitales dispuestos para
tal fin, ya sea en su pagina web o en formularios que se envien mediante links a los titulares de los datos, para
tal proposito, se tendran en cuenta los siguientes aspectos necesarios para su captura:

1) Se solicitaran solo aguellos datos personales necesarios acorde con la finalidad para el cual se requieran los

mismos.
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2) Dependiendo de las condiciones del formulario, en el mismo se podra incluir la solicitud de la autorizacién o
un aviso de privacidad, acorde con dichas condiciones. Si se trata de datos personales de menores de edad,
dicha autorizacién o aceptacion del aviso de privacidad, la deberan dar los padres de familia y si el menor, tiene
12 o més afios, el asentimiento de dicho menor de edad, también.

3) Cuando se soliciten datos personales sensibles o de menores de edad, siempre se incluye en la informacién
adyacente, que es potestativo de los titulares, suministrar la informacién requerida o conceder la autorizacion
solicitada.

4) El envio de la informacién requerida, a través del formulario definido o propuesto, siempre estard
condicionado a la aceptacién previa de la autorizacion para el tratamiento de sus datos personales.

5) En la solicitud de autorizacién o en el aviso de privacidad se incluyen todas las finalidades para las cuales se
estd solicitando la informacién personal de los titulares.

6) En el formulario, de manera digital, se recogera de igual manera informacién relacionada con la fecha y el
usuario que concede dicha autorizacion o acepta dicho aviso de privacidad.

7) La plataforma que soporta el formulario web, tiene la capacidad técnica, operativa y de seguridad, para
almacenar las autorizaciones concedidas por los titulares, asi como también, contar con el registro de dicha
informacidn, con el fin de poder realizar la trazabilidad de las mismas.

Autorizacion de Datos Personales Mediante Formatos o Formularios Fisicos

Cuando se requiera realizar recoleccién de datos personales a través de formularios fisicos, se tendran en
cuenta los siguientes aspectos necesarios para su captura:

1} Se solicitaran solo aquellos datos personales necesarios acorde con la finalidad para el cual se requieran los
mismos.

2) Dependiendo de las condiciones del formulario, en el mismo se podra incluir la solicitud de la autorizacién o
un aviso de privacidad, segiin sea el caso. Si se trata de datos personales de menores de edad, dicha
autorizacion o aceptacién del aviso de privacidad, la deberan dar los padres de familia y si el menor, tiene 12 o
mas afios, el asentimiento de dicho menor de edad, también.

3) Cuando se soliciten datos personales sensibles o de menores de edad, siempre se incluye en la informacién
adyacente, que es potestativo de los titulares, suministrar la informacién requerida o conceder |a autorizacién

solicitada.

4) La recoleccién de la informacién requerida en el formulario, siempre estard condicionada a la aceptacién
previa de la autorizacién para el tratamiento de sus datos personales, por parte del titular de los mismos.

5) En la solicitud de autorizacién o en el aviso de privacidad se incluyen todas las finalidades para las cuales se
esta solicitando la informacidn personal de los titulares.
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6} En el formulario se incluye la informacidn relacionada con la fecha en la cual, el usuario concede dicha
autorizacion o acepta dicho avisoc de privacidad.

Autorizacion de Datos Personales en Eventos Ptblicos

Siempre que se lleven a cabo actividades, eventos, prestaciones o cualquier otra actividad a la cual hava
afluencia de publico, sea este de padres de familia, familiares de los estudiantes, visitantes ocasicnes, invitados
especiales o que posea cualquier otra condicién, al ingreso del evento o en el espacio mismo en donde ei
evento se esta llevando a cabo, se incluird un aviso de privacidad en el cual se les informa a los asistentes que
las imdgenes que capten con sus dispositivos electrénicos, ya sea de imagenes fijas o videos, los mismos seran
unica y exclusivamente con destino a reproducciones privadas y no para la difusion en sistemas abiertos de
informacion, redes sociales o demas formas de divuigacion, porque en caso de que dichas imagenes se
publiquen abiertamente, se podria estar vulnerando el derecho a la intimidad o el de habeas data, de las
personas cuya imagen ha sido fijada.

De igual manera, 1a Entidad, siempre hard campafias de formacion, incluird en su Manual de Convivencia los
criterios generales del tratamiento de datos personales, v definird también, cudles son los comportamientos
contrarios a la garantia del derecho de habeas data, cuando no se cumple con todo lo dispuesto en la Politica
de Tratamiento de Datos Personales de la Entidad. Asi mismo, en las presentaciones que se hagan al pUblico, se
puede incluir, al inicio de las mismas, una diapositiva con el aviso de privacidad relacionado con la actividad
que se va a llevar a cabo, y las condutas adecuadas o inadecuadas sobre el tratamiento de las iméagenes que se
capturen, durante el desarroilo de la misma.

Con esta estrategia se busca garantizar que efectivamente todos los visitantes que se vinculen a la Institucién
en cualquiera de las actividades que se lleven a cabo, conozcan las disposiciones legales sobre el tratamiento -
de datos, asi como lo dispuesto en la Politica del Colegio, de tal manera gue asumen los compromisos v la
proteccién de todos los integrantes de la comunidad educativa, en especial, de los menores de edad, y en
ninguna circunstancia, se generen practicas inadecuadas o contrarias a las mismas.

Autorizacién Cuando Viene a la Institucién Personal Ajeno a Elfa

Cuando venga a la Institucion personal ajeno a ella, es decir, personal que no tiene vinculo contractual directo
con el Colegio, ya sea porque se trate de estudiantes matriculados en otros colegios, o terceros que son los
padres de familia, los familiares o amigos de dichos estudiantes, y vengan para participar en actividades
propias del Colegio, los procedimientos y criterios que se seguirdn para atender dicha situacion son los

siguientes:

1) El Colegio enviard un formato a la institucidn de donde provienen los estudiantes, padres de familia,
educadores o familiares de dichos estudiantes, para ser suscrito por los representantes legales de las dos
entidades, previo a la realizacién de dichas actividades. En dicho documento se definen las condiciones de
autorizacidn y tratamiento de datos personales de los participantes en |a actividad en cuestién.
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2} En caso de que en dichas actividades se capturen o fijen imagenes que posteriormente se publiquen en
sistemas abiertos de comunicacién, se debe en este caso, solicitar autorizacién de cada uno de los
participantes, para la captura de dichas imagenes, en donde se incluya la cesién de derechos patrimoniales a
favor del Colegio.

3} El Colegio puede fungir como encargado o responsable de los datos personales de los visitantes, que asisten
o participan en actividades que se llevan a cabo en ella, independientemente de su condicidn.

4} En caso de requerirse, porque las actividades que se van a realizar en el Colegio, suponen o imponen el
tratamiento de datos de menores de edad o de informacidn sensible, se solicitara la autorizacién a los titulares
de la misma, en los términos y condiciones gue se han establecido en este Programa, para tal tipo de
autorizaciones.

5) El Colegio conservara la evidencia de la autorizacién concedida por los titulares de los datos que se traten en
los eventos en los cuales participen visitantes de otras entidades educativas y sus familias, en los términos que
se han definido en el presente Programa.

6) En caso de que la institucién de la cual provienen los visitantes y sus familias, no suscriban previamente el
acuerdo al que se refiere el numeral “1” de este apartado, dichos visitantes y sus familiares, no podran
participar de las actividades a las cuales han sido invitados.

7} Los procedimientos de tratamiento de datos, que se sigan con la informacién con los visitantes, se hara de
acuerdo con la Politica de Tratamiento de Datos Personales del Colegio y bajo los pardmetros que se han
incluido en el presente Programa.

Autorizacién Cuando el Personal de la Institucién va a otras Instituciones y se Requiere Informacién Personal
o se puede dar la Captura de la Imagen de quienes Asisten a Ella

Cuando los estudiantes, profesores u otro personal de la Entidad, que tiene vinculo contractual directo con el
Colegio, van a otras instituciones educativas o entidades para participar en actividades a las cuales han sido
invitados, los procedimientos y criterios que se seguiradn para atender dicha situacion son los siguientes:

1) El Colegio enviara un formato a la institucién a donde van los estudiantes, padres de familia, educadores o
familiares de dichos estudiantes, para ser suscrito por los representantes legales de las dos entidades, previo a
la realizacién de dichas actividades. En dicho documento se definen las condiciones de autorizacion y
fratamiento de datos personales de los participantes en la actividad en cuestion.

2} En caso de que en dichas actividades se capturen o fijen imagenes que posteriormente se publiquen en
sistemas abiertos de comunicacion, se debe en este caso, solicitar autorizacion de cada uno de los
participantes, para la captura de dichas imagenes, en donde se incluya la cesién de derechos patrimoniales a
favor de la institucion en cuestion.

3) La Institucién o Colegio a donde ellos van, puede fungir como encargada o responsable de los datos
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personales de los visitantes, que asisten o participan en actividades que se llevan a cabo en ella,

independientemente de su condicidn,

4} En caso de requerirse, porque las actividades que se van a realizar en el Colegio o en la Institucién a la cual
ellos asisten, suponen o imponen el tratamiento de datos de menores de edad o de informacién sensible, se
solicitara la autorizacién a los titulares de la misma, en los términos y condiciones que se han establecido en
este Programa para tal tipo de autorizaciones.

5} El Colegio conservara la evidencia de la autorizacién concedida por los titulares de los datos que se traten en
los eventos en los cuales participen integrantes de su comunidad educativa, en los términos gque se han
definido en el presente Programa.

6) En caso de que la Institucion o Colegio a la cual asisten los integrantes de la comunidad educativa, no
suscriba previamente el acuerdo al que se refiere el numeral “1” de este apartado, el Colegio se abstendra de
enviarlos a participar de las actividades a las cuales han sido invitados.

7) Los procedimientos de tratamiento de datos, que se sigan con la informacion de los integrantes de la
comunidad educativa que asista a otras Entidades o Colegios para participar en actividades programadas por
ellas, se hara de acuerdo con la Politica de Tratamiento de Datos Personales del Colegio y bajo los parametros
que se han incluido en el presente Programa.

Autorizacion para Cuando en la Institucién se Realizan Actividades de Entes Juridicos Diferentes al Colegio

Por diferentes razones, situaciones o condiciones, entes juridicos o personas naturales, pueden llevar a cabo
actividades en el Colegio, en las cuales se traten datos personales de quienes asisten a ellas, entre los cuales
asistentes, puede haber personal de la comunidad educativa. En tales casos, se seguird el siguiente

procedimiento.

1} Previo a la realizacidn de la actividad, el tercero o la Institucién que la llevard a cabo, solicitara la
autorizacién para el tratamiento de los datos personales, de todos aquellos quienes participaran en la actividad
que se va a realizar.

2) En caso de que en dichas actividades se capturen o fijen imagenes que posteriormente se publiquen en
sistemas abiertos de comunicacion, se debe en este caso, solicitar autorizacién de cada uno de los
participantes, para la captura de dichas imagenes, en donde se incluya la cesion de derechos patrimoniales a
favor de la institucion que realiza dicha actividad.

3) El Colegio exigira a la institucién gue cumpla con las dos condiciones anteriores, previo a la realizacién de la
actividad en cuestién, sin lo cual, la misma no se podr3 llevar a cabo.

4} En todo caso, la institucion que llevara a cabo la actividad en cuestion, no invelucrara en el tratamiento de
los datos personales de quienes participen en dicha actividad, al Colegio como presunto responsable o

encargado de dichos datos personales.
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Custodia de la Autorizacién o de la Evidencia de su Solicitud

El personal del Colegio que se involucre en las anteriores autorizaciones, conservara debidamente, las
evidencias de las autorizaciones solicitadas y recibidas, asi como los documentos que se hayan suscrito para
llevar a cabo el tratamiento de los datos personales, incluidos en las mismas o en otras actividades o

situaciones que se pudiesen presentar.

De igual manera, se podrdn poner a disposicion del Oficial de Proteccion de Datos del Colegio o de la
Superintendencia de Industria y Comercio, en el evento en gue estos lo requieran.

PROCEDIMIENTOS, PROTOCOLOS Y ACCIONES QUE SE INCLUYEN EN EL PROGRAMA PARA LOGRAR LA
PROTECCION INTEGRAL DE LOS DATOS PERSONALES

El presente Programa incluye los siguientes procedimientos como parte de la implementacion de la Politica de
Tratamiento de Datos Personales, pero, ademads, con el objetivo de cumplir con el Principio de Responsabilidad
Demostrada en el tratamiento de datos personales:

Procedimiento para el Inventario Actualizado de Bases de Datos

Acorde con el Principio de Responsabilidad Demostrada y la normatividad legal vigente, la Institucién cuenta
con un inventario de las Bases de Datos que habitualmente maneja, teniendo como referente lo exigido por la
SIC y la normatividad legal vigente cuando asi lo pida, para el cumplimiento de todos los procedimientos
requeridos para hacer efectiva la proteccién integral de dichos datos. Este procedimiento consta de los

siguientes aspectos:

1) El Oficial de Proteccidn de Datos es el responsable de realizar el inventario de las bases de datos con que la
Institucidn cuenta, documentando los siguientes aspectos, de cada una de ellas:

a} Numero de la base de datos.
b} Nombre de la base de datos.
c) Finalidad de la base de datos.
d) Tipo de base de datos (Si es digital o fisica).

e) Tipo de datos que se incluyen en la base de datos (Publicos, semi-privados, privados y sensibles) de
acuerdo con la finalidad de estos y la necesidad para el cumplimiento de la labor misional de la Entidad.

f) Normas (Leyes, decretos, resoluciones que impongan el cumplimiento de esta labor o funcién).
g) Responsable de la base de datos.

h} Encargados de la base de datos.
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i} Canales mediante los cuales se pueden ejercer los derechos de los titulares.

j} Canales mediante los cuales se ha obtenido la autorizacién de los titulares.

k) Condiciones de transferencia nacional o internacional (Si ocurre).

I} Condiciones de transmisidn nacional o internacional (Si ocurre).

m) Paginas web de las entidades a las cuales transfieren o transmiten datos.

n) Estrategias para garantizar la calidad de los datos que reposan en la base de datos.

fi) Estrategias que se han implementado para garantizar la proteccién y confidencialidad de la informacién
de la base de datos (Cuando la base de datos incluye datos personales de menores de edad — proteccion
reforzada).

o) Se ha informado a los padres de los menores de edad, en cudles casos no estdn obligados a reportar
dicha informacién o suministrar la autorizacién (Si la base de datos incluye datos personales de menores de
edad, al igual, gue en caso de ser absolutamente necesario recabar dicha informacidn, se ha explicado con
profundidad y pertinencia, por qué se debe tener acceso a ella).

p) Enumeracion de las personas, cargos y dependencias que tienen acceso a dicha bases datos y 1a finalidad
del mismo.

g} Criterios y procedimientos mediante los cuales se establece la permanencia de los datos en dicha base de
datos.

r} Criterios y procedimientos para el destino final de los datos almacenados en dicha base de datos.
s} Ntimero de registros.

t) Fecha en la se diligencia el formato.

u) Persona que diligencié el formato.

Estos son los datos minimos que se incluyen en ese inventario, por cada una de las bases de datos con que
cuenta la Entidad, pero igualmente, si ella o la Base de Datos misma lo impone, se podran incluir todos los
demas datos que sean necesarios y pertinentes para su cuidado, proteccidn, registro y manejo.

2} El Oficiai de Proteccién de Datos mantiene actualizado este inventario, debidamente documentado. En caso
de que la Institucion haya hecho registro de dichas bases de datos ante la SIC, cuando el inventario se
modifigue, de igual manera, se modificara dicho registro.

3) Siempre que se requiera, ya sea porque cambien las normas scbre el tratamiento de datos o sobre el
registro de las bases de datos, o porgue la Institucion requiera ajustes, o conforme nuevas hases de datos para
el cumplimiento de su labor misional o para la prestacion de servicios conexos con ella, se actualizara el
presente inventario debidamente y en caso de requerirse, se dejard constancia de las modificaciones que se
hayan hecho, mediante un acta en donde se consignen las principales transformaciones, cambios o ajustes.
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4) Este inventario esta siempre disponible para las acciones y tareas que requiera lievar a cabo el Responsable
del Tratamiento de Datos, al igual que las sutoridades competentes, los jueces de la repiblica, e incluso los
titulares de los datos almacenados en dichas bases de datos, de tal manera que siempre se cuente con
informacion de calidad, actual y efectiva, para el cumplimiento de las labores misiones de la Entidad.

De igual manera, en caso de necesitarse o de que la Institucion sea requerida por las autoridades competentes,
dicho inventario de bases de datos se modificard para que, en todo momento, ella cumpla con las
prescripciones sobre el particular, pero, ademas, para garantizar el adecuado tratamiento de los datos
personales de los titulares que la Institucion ha recabado y utiliza para el cumplimiento de su iabor misional.

Procedimiento para el Registro de Bases de Datos

Acorde con la normatividad legal vigente, la Institucion hard el registro de las Bases de Datos con que cuenta,
teniendo como referente lo exigido por la SIC y la normatividad legal vigente cuando asi lo pida, que consta de
los siguientes aspectos:

1) Informacién almacenada en base de datos. Es la clasificacion de los datos personales almacenados en cada
base de datos, agrupados por categorias y subcategorias, de acuerdo con la naturaleza de los mismos.

2} Medidas de seguridad de la informacion. Corresponde a los controles implementados por el Responsabie
del Tratamiento para garantizar la seguridad de las bases de datos que esta registrando, teniendo en cuenta las
preguntas dispuestas para el efecto en el Registro Nacional de Bases de Datos —RNBD~-. Tales preguntas no
constituyen de ninguna manera instrucciones acerca de las medidas de seguridad que deben implementar los
Responsables del Tratamiento de Datos Personales.

3) Procedencia de los datos personales. La procedencia de los datos se refiere a si estos son recolectados del
titular de la informacién o suministrados por terceros y si se cuenta con la autorizacién para el tratamiento o
existe una causal de exoneracion, de acuerdo con lo establecido en el Articulo 10 de la Ley 1581 de 2012.

4) Transferencia internacional de datos personales. La informacion relacionada con la Transferencia
internacional de datos personales comprende la identificacion del destinatario como Responsable del
Tratamiento, el pais en el que éste se encuentra ubicado y si la operacidn esta cobijada por una declaracién de
conformidad emitida por la Delegatura para la Proteccién de Datos Personales de la Superintendencia de
Industrio y Comercio o por una causal de excepcion en los términos sefialados en el articulo 26 de la Ley 1581
de 2012.

5) Condiciones de la transmisién internacional de datos personales. La informacion relacionada con la
transmision internacional de datos se refiere a si se tiene un contrato de transmisién de datos en los términos
sefialados en el Articulo 2.2.2.25.5.2. de la Seccién 5 del Capitulo 25 del Decreto Unico 1074 de 2015 o si la
operacion estad cobijada por una declaracion de conformidad emitida por la Delegatura para la Proteccidn de
Datos Personales de la Superintendencia de Industria y Comercio.
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6} Cesién o transferencia nacional de la base de datos. La informacién relacionada con la cesion o
transferencia nacional de datos incluye la identificacién del cesionario, gquien se considerara Responsable del
Tratamiento de la base de datos cedida a partir del momento en gue se perfeccione la cesién. No es obligatorio
para el cedente registrar la cesion de la base de datos. Sin embargo, el cesionario, como Responsable del
Tratamiento, debe cumplir con el registro de la base de datos gue le ha sido cedida.

7} Reporte de novedades. Una vez finalizada la inscripcién de la base de datos en el RNBD se reportaran como
novedades los reclamos presentados por los titulares y los incidentes de seguridad gue afecten la base de
datos, de acuerdo con las siguientes reglas:

{i) Reclamos presentados por los Titulares. Corresponde a la informacién de los reclamos presentados por
los Titulares ante el Responsable o el Encargado del Tratamiento, segin sea el caso, dentro de un semestre
calendario (enero—junio y julio—diciembre). Esta informacién se reportara teniendo en cuenta lo
manifestado por los titulares y los tipos de reclamos preestablecidos en el registro. El reporte debera ser el
resultado de consolidar los reclamos presentados por los titulares ante el Responsable y el (los} Encargado

{s) del Tratamiento.
(it} Incidentes de seguridad. Se refiere a la violacion de los cddigos de seguridad o Ia pérdida, robo o acceso
no autorizado de informacion de una base de datos administrada por el Responsable del Tratamiento o por

su Encargado que deberan reportarse al RNBD dentro de los quince (15) dias habiles siguientes al momento
en gue se detecten y sean puestos en conocimiento de la persona o drea encargada de atenderlos.

La informacién relacionada con las medidas de seguridad, los reclamos presentados por los titulares y los
incidentes reportados por los Responsables del Tratamiento no estara disponible para consulta publica.

De acuerdo con estas instrucciones, ademas del registro inicial, posteriormente, cada semestre o cuando
cambien las circunstancias o condiciones iniciales, la Institucion hard el proceso de actualizacidon de las bases de
datos registradas ante la SIC en el Registro Nacional de Bases de Datos y cumplirad con las demas disposiciones

a ias que haya lugar.

Procedimiento para Atender la Solicitud de Retiro de Datos Personales de las Bases de Datos Institucionales
En la Institucién se cuenta con el siguiente procedimiento para atender la solicitud de retiro de los datos
personales de un titular, de alguna de las bases de datos con que ella cuenta. Dicho procedimiento es el
siguiente:

1) El titular de la informacién tiene el derecho, en todo momento, a solicitar a fa Entidad, la supresion
{eliminacién) de sus datos personales cuando:

a) Considere que los mismos no estdn siendo tratados conforme a los principios, deberes y obligaciones
previstas en la normatividad vigente.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.
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c) Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron recabados.

2} La supresion a la que se refiere el anterior inciso, implica la eliminacién total o parcial de la informacién
personal, de acuerdo con lo solicitado por el titular en los archivos, bases de datos o tratamientos realizados
por la Entidad.

3) El derecho de cancelacién o eliminacion no es absoluto y el responsable puede negar el ejercicio del mismo
cuando:
a} Ei titular tenga un deber legal o contractual de permanecer en la base de datos.

b} La eliminacién de datos que obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, la investigacion y persecucién de delitos o la actualizacién de sanciones administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para realizar una

accién en funcién del interés publico o para cumplir con una obligacién legalmente adquirida por el titular.
4) En caso de que efectivamente se pueda proceder a la eliminacién parcial o total de los datos de un titular, el
Oficial de Proteccion de Datos procedera a cumplir con la solicitud hecha por el titular, segtn la Politica de la
Entidad.

5) El Oficial de Proteccion de Datos de la Institucidn dejara constancia de las solicitudes hechas por los titulares
y los procedimientos seguidos por la Institucion para atenderlos, independientemente de que sea positiva o
negativa la respuesta a la solicitud elevada.

6) Finalmente, el Oficial de Proteccion de Datos reportara al titular que haya hecho la solicitud de retiro de su
informacién personal de las bases de datos de la Institucién la decisién tomada y el curso que se siguié para dar
cumplimiento o para denegar la misma, acorde con la Politica de Tratamiento de Datos Personales.

7) Los tiempos para atender este tipo de solicitudes son los establecidos en la Politica de Tratamiento de Datos
Personales en concordancia con la normatividad legal vigente.

Procedimiento para Atender la Solicitud de la Prueba de Autorizacién para el Tratamiento de Datos en la
Entidad

En la Institucién se cuenta con el siguiente procedimiento para atender la solicitud de prueba de autorizacién
concedida por un titular cuando asi lo manifieste a ésta. Dicho procedimiento es el siguiente:

1) Quien reciba la solicitud o si la misma llega, ya sea en el formato definido por la Institucién para tales casos o
a través del correo institucional para atender las solicitudes de tratamiento de datos, la recepcionard e
inmediatamente |a trasladara al Oficial de Proteccidn de Datos.

2) El Oficial de Proteccién de Datos procederd a revisar la solicitud elevada por el titular para determinar si
efectivamente dicha solicitud es pertinente, tiene la informacién suficiente para poderla atender y los datos de
contacto de quien hace el requerimiento para poder comunicarle posteriormente el resultado de su solicitud.
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3) El Oficial de Proteccién de Datos procederd a identificar la existencia de los documentos solicitados por
guien ha hecho el requerimiento a la Institucién y las bases de datos gue dicha solicitud compromete.

4) Una vez identificadas las autorizaciones solicitadas por el titular, el Oficial de Proteccion de Datos procedera
a realizar copias de las mismas, ya sea en fisico o virtualmente, dependiendo de las circunstancias y
condiciones en las que las mencionadas autorizaciones se hallen.

5} El Cficial de Proteccién de Datos con las copias y los datos del titular, procederéd a responder el
requerimiento elevado por éste, allegando a dicha respuesta las evidencias de las autorizaciones con que
cuenta la Entidad. Dicha respuesta, ya sea por medio virtual o fisico, serd remitida al titular que elevé la
solicitud.

6) En caso de que la Institucién no cuente con alguna, varias o todas las autorizaciones solicitadas por el titular,
el Oficial de Proteccion de Datos procederda a documentar si efectivamente la Institucién cuenta con
informacion del titular, si habia solicitado su autorizacion y en qué términos lo hizo, asi como a determinar la
razén por la cual no hay evidencia de dicha autorizacién. Todo esto se dejard consignado en un acta que se
levante con ocasion de esta solicitud. De igual manera, procederad a enviar una comunicacién oficial al titular
que ha hecho el requerimiento, con la informacidn que sea pertinente para responder al mismo.

7) Cuando se haya resuelto la solicitud del titular, ya sea porgue efectivamente se atiende positivamente dicha
solicitud, o porque no hay mérito para la peticion del titular, o porque la Institucién no cuenta con evidencia de
esta, el Oficial de Proteccién de Datos procedera a cerrar su actuacién, dado por concluido el procedimiento

seguido.

8) Los tiempos para atender este tipo de solicitudes son los establecidos en la Politica de Tratamiento de Datos
Personales en concordancia con la normatividad legal vigente.

Procedimiento para Atender la Solicitud de Correccion de Datos

En la Institucién se cuenta con el siguiente procedimiento para atender la solicitud de correccién de datos con
gue ella cuenta, por parte de un titular que eleve dicha solicitud. Dicho procedimiento es el siguiente:

1) Quien reciba la solicitud o si la misma llega, ya sea en el formato definido por la Institucién para tales casos o
a través del correo institucional para atender las solicitudes de tratamiento de datos, la recepcionarad e
inmediatamente la trasladara al Oficial de Proteccién de Datos.

2) El Oficial de Proteccién de Datos procederd a revisar la solicitud elevada por el titular para determinar si
efectivamente dicha solicitud es pertinente, tiene la informacién suficiente para poderla atender y los datos de
contacto de quien hace el requerimiento para poder comunicarle posteriormente el resultado de su solicitud.

3) El Oficial de Proteccién de Datos procedera a identificar la existencia de imprecisién o de las condiciones
expresadas por el titular de los datos en su solicitud, para determinar si efectivamente existe lugar a la solicitud

elevado por dicho titular.
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4} Una vez identificadas las inconsistencias o anomalias en los datos del titular que han sido cuestionadas por
este, el Oficial de Proteccién de Datos procederd a realizar los ajustes del caso, segtin el requerimiento elevado
por el titular de tal manera que se atienda y resuelva dicha solicitud en los términos que la Politico institucional
ha definido sobre la calidad de los datos.

5) En caso de que no haya lugar al requerimiento del titular porque sus datos estan correctos, el Oficial de
Proteccién de Datos de la Entidad, procederd a documentar esta condicién para elaborar un reporte sobre la
misma, con la cual elaborara la respuesta al peticionario.

6) El Oficial de Proteccién de Datos con la evidencia que haya recabado, procederd a responder en tiempos y
forma, la solicitud hecha por el titular, dando cumplimiento a lo definido en la Politica institucional, para tales

€as0s.

7) Toda la actuacion de la Institucién sobre la solicitud hecha por el titular se dejara consignado en un acta que
se levante con ocasioh de esta solicitud.

8) Los tiempos para atender este tipo de solicitudes son los establecidos en la Politica de Tratamiento de Daios
Personales en concordancia con la normatividad legal vigente.

Procedimiento para la Transferencia Ngcional de Datos y para la Contratacién de Servicios Conexos con la
Labor Misional Institucional

La Institucidn podrd realizar transferencia de datos de sus bases a entidades nacionales, ya sea estatales o
privadas, siempre con el fin de cumplir su iabor misional, o para poder ofrecer servicios complementarios al
educativo, o para atender los procesos formativos extra-institucién, o para establecer alianzas estrategias y
cualificar la labor misional de la Entidad, entre otros. Para la transferencia nacional de datos por parte de la
Entidad, se tendran en cuenta los siguientes procedimientos:

1) Una vez que el Colegio ha firmado un convenio o contrato de servicios con otra Institucién para contratar un
servicio o por otra razon, el Colegio, previo a la transferencia de datos, procederad a remitir un contrato
atinente al tratamiento de datos que también se debe refrendar como parte del proceso de cooperacién o
trabajo conjunto.

2) El contrato que se firme entre las dos instituciones, entre otras cosas, incluira: las condiciones en las que se
transferirdn los datos, la finalidad o uso que se les dara a los datos, el compromiso de cumplir con la Politica de
Tratamiento de Datos Personales, las condiciones de seguridad y privacidad de los datos que seran transferidos
y la obligacion de reportar cualquier incidente de seguridad que se presente.

3) Una vez firmado el contrato, la Institucion procederd a informar a los titulares de la informacién que la
misma serd transferida a una institucién con el fin de hacer posible un servicio {se debe reportar cual) y una
breve descripcidn de las condiciones de dicha transferencia.
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4) En caso de que algun titular se relse a que sus datos personales sean transferidos a otra entidad, se le
informard de las consecuencias gue dicha decisién tiene para la prestacion del servicio educativo que la
Institucidn ofrece y se le pedird gue asuma las consecuencias de su decisidn.

5) Una vez se haya cumplido con todos los anteriores requisitos y condiciones, el Oficial de Proteccién de Datos
procedera a transferir los datos gque se requieran para la prestacion de dicho servicio o para el cumplimiento de
los fines para los cuales la misma se realiza.

6} En todo momento, el Oficial de Proteccion de Datos del Colegio hard el seguimiento a lo pactado en el
contrato de cesién de datos vy al uso de los datos que la Institucién a la cual se han transferido los datos, haga
de estos.

Procedimiento para ia Transferencia Nacional o Internacionai de Datos

En cumplimiento de la misién institucional y atendiendo a la naturaleza de las relaciones permanentes u
ocasionales que cualguier persona titular de datos personales pueda tener para con la Entidad, ésta podra
realizar la transferencia y transmisidn, incluso internacional, de la totalidad de los datos personales, siempre y
cuando se cumplan los requerimientos legales aplicables, y en consecuencia, los titulares con la aceptacion de
la Politica de Tratamiento de Datos Personales, autorizan expresamente para transferir y transmitir, incluso a
nivel internacional, sus datos personales.

Para la transferencia internacional de datos personales de los titulares, la Institucién toma las medidas
necesarias para que los terceros conozcan y se comprometan a observar la Politica de Tratamiento de Datos
Personales, bajo el entendido que la informacion personal que reciban, Gnicamente podra ser utilizada para
asuntos directamente relacionados con la Entidad, y solamente, mientras ésta dure y no podra ser usada o
destinada para propdsito o fin diferente. Para la transferencia internacional de datos personales se observara
lo previsto en el Articulo 26 de la Ley 1581 de 2012.

tas transferencias internacionales de datos personales qgue efectie la Entidad, no requeriran ser informadas al
titular ni contar con su consentimiento, cuando medie un contrato de transmision de datos personales de
conformidad al Articulo 2.2.2.25.5.2. del Decreto 1074 de 2015.

Razones por las cudles se Transfieren internacionalmente Datos

La Institucion podra intercambiar informacion personal con autoridades gubernamentales o publicas de otro
tipo {incluidas, entre otras autoridades judiciales o administrativas, autoridades fiscales y organismos de
investigacién penal, civil, administrativa, disciplinaria y fiscal), y a terceros participantes en procedimientos
legales civiles y sus contadores, auditores, abogados y otros asesores y representantes, porque es necesario o
apropiado en los siguientes casos:

1) Para cumplir con las leyes vigentes, incluidas las leyes distintas a las de su pais de residencia;

2} Para cumplir con procesos juridicos;
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3) Para responder las solicitudes de las autoridades publicas y del gobierno y para responder las solicitudes de
las autoridades publicas y del gobierno distintas a las de su pafs de residencia;

4) Para hacer cumplir los términos y condiciones de los contratos que la Institucién ha suscrito;
5) Para proteger las operaciones que la Institucion realiza habitualmente en virtud de su labor misional;
6) Para proteger los derechos, privacidad, seguridad o propiedad, los suyos o los de terceros; y

7) Obtener las indemnizaciones aplicables o limitar los dafios y perjuicios que nos puedan afectar.

Procedimiento para la Transferencia Internacional de Datos

Para la transferencia internacional de datos por parte de la Entidad, se tendran en cuenta los siguientes

procedimientos:

1) Una vez que la Institucién ha firmado un convenio o contrato de servicios con otra institucion u Institucion
internacional para contratar un servicio u por otra razén, la Entidad, previo a la transferencia de datos,
procedera a remitir un contrato atinente al tratamiento de datos, que también se debe refrendar como parte
del proceso de cooperacion o trabajo conjunto. Sin que se haya firmado este documento, no se hara ninguna

transmision o transferencia de datos.

2) El contrato que se firme entre las dos instituciones, entre otras cosas, incluira: las condiciones en las que se
transferiran los datos, la finalidad o uso que se les dara a los datos, el compromiso de cumplir con la Politica de
Tratamiento de Datos Personales las condiciones de seguridad vy privacidad de los datos que seran transferidos
vy la obligacién de reportar cualquier incidente de seguridad gue se presente.

3) Si la Institucion lo desea, puede solicitar a la Superintendencia de Industria y Comercio una declaracion de
conformidad relativa a la viabilidad de la transferencia de datos gue se hara. Segun la legislacion colombiana
vigente, no se pueden transferir datos a paises que no ofrezcan niveles apropiados en la proteccion de datos.

4) Una vez firmado el contrato, la Institucién procedera a informar a los titulares de la informacién que la
misma sera transferida a una institucién con el fin de hacer posible un servicio (se debe reportar cudl) y una
breve descripcion de las condiciones de dicha transferencia.

5) En caso de que algin titular se redse a que sus datos personales sean transferidos a otra entidad, se le
informara de las consecuencias que dicha decisién tiene para la prestacion del servicio educativo que la
Institucion ofrece y se le pedira que asuma las consecuencias de su decision.

6) Una vez se haya cumplido con todos los anteriores requisitos y condiciones, el Oficial de Proteccion de Datos
procedera a transferir los datos que se requieran para la prestacion de dicho servicio o para el cumplimiento de

los fines para los cuales la misma se realiza.
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7) En todo momento, el Oficial de Proteccién de Datos de la Institucién haré el seguimiento a lo pactado en el
contrato de cesion de datos y al uso de los datos que la Institucién a la cual se han transferido los datos, haga

de estos.

Aspectos Sensibles y Condiciones Especiales para la Transferencia Internacional de Datos

Para una adecuada transferencia internacional de datos es preciso llevar a cabo o tener en cuenta las
siguientes recomendaciones:

1) La Institucion debe revisar si el pais donde se realizara la transferencia se encuentra dentro de la lista de
paises seguros para este tipo de actividad (En Colombia ya se cuenta con una lista de paises del mundo a donde

es seguro transferir datos).

2) En caso de que el pais al cual se van a transferir los datos no se encuentra en dicha lista, se debe revisar si la
transferencia se encuentra dentro del listado de excepciones, contempladas en el Articulo 26 de la Ley 1581 de

2012,

3) Si la razén de la transferencia no se encuentra en este listado de excepciones, deberé revisar si el pais cuenta
con los requisitos del numeral 3.1. de la Circular 005 de 2017, esto es: la existencia de normas aplicables al
tratamiento de datos personales, consagraciéon normativa de principios aplicables al tratamiento de datos
personales, consagracién normativa de los derechos de los titulares, consagracién normativa de los encargados
y responsables del tratamiento, existencia de medios judiciales y administrativos para garantizar la tutela
efectiva de los derechos de los titulares y exigir el cumplimiento de la ley, existencia de autoridades ptblicas
encargadas de la supervision del tratamiento de datos personales, del cumplimiento de la legislacién aplicable,
y de proteccidn de los derechos de los titulares gue ejerzan de manera efectiva sus funciones.

4) En caso de que tampoco no cumpla con las anteriores condiciones, la Institucion deberd entonces solicitar
una declaraciéon de conformidad ante la Superintendencia de Industria y Comercio.

5} Sin embargo, si no quiere solicitar declaracién de conformidad ante la SIC, ella recomienda a la Institucién
realizar un contrato de transferencia de datos personales, o alglin instrumento juridico en el cual sefialen las
condiciones que regiran la transferencia internacional de datos personales. Previo a realizar la transferencia la
Institucion debe comunicar a la Delegatura para la Proteccion de Datos Personales, la operacidn a realizar y

declarar que han suscrito el contrato de transferencia.

En conclusién, un contrato de transferencia internacional de datos personales se puede formalizar para la
transferencia a un pais no seguro, no obstante, primero establecen una serie de pasos para llegar hasta este
punto. Sin embargo, no se recomienda saltarse esos pasos previstos, puestc gque la Institucion se expone a

riesgos y condiciones en las cuales podria ser objeto de sanciones.
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Procedimiento para la Transmisién Nacional o Internacional de Datos

La Institucién podra realizar transmision de datos de sus bases a entidades, ya sea estatales o privadas, o
incluso, a entidades internacionales, generalmente con el fin de cumplir su labor misional, o para poder ofrecer
servicios complementarios al educativo, o para atender los procesos formativos extra-institucién, o para
establecer alianzas estrategias y cualificar la labor misional de la Entidad, entre otros. Para la transmision de
datos por parte de la Entidad, se tendran en cuenta los siguientes procedimientos:

1) Una vez que la Institucién ha firmado un convenio o contrato de servicios con otra institucion u Institucién
para contratar un servicio u por otra razon, ella, previo a la transmisién de datos, procedera a remitir un
contrato atinente al tratamiento de datos que también se debe refrendar como parte del proceso de
cooperacion o trabajo conjunto.

2) El contrato que se firme entre las dos instituciones, entre otras cosas, incluira: las condiciones en las que se
transmitiran los datos, la finalidad o uso que se les dara a los datos, el compromiso de cumplir con la Politica de
Tratamiento de Datos Personales, las condiciones de seguridad y privacidad de los datos que seran
transmitidos y la obligacién de reportar cualguier incidente de seguridad que se presente.

3) En dicho contrato se dejaré claridad de que efectivamente el responsable del tratamiento de datos es el
Colegio y que la institucién a la cual se transmiten los datos, sélo actuard como encargada del tratamiento de
dichos datos, bajo la tutela o el seguimiento del Colegio.

4) Una vez se haya cumplido con todos los anteriores requisitos y condiciones, el Oficial de Proteccion de Datos
procedera a transmitir los datos que se requieran, para la prestacién de dicho servicio o para el cumplimiente
de los fines para los cuales la misma se realiza.

5) En todo momento, el Oficial de Proteccién de Datos de la Entidad, hard el seguimiento a lo pactado en el
contrato de transmision de datos y al tratamiento de los datos, que la Institucidn a la cual se han transmitido
los datos, haga de estos.

Este tipo transmisién de datos, generalmente se lleva a cabo, cuando la Institucién requiere que otras
entidades, realicen actividades como administrar el Registro Escolar de Valoracion de los estudiantes, llevar la
contabilidad de la entidad, entre otros. Siempre el responsable de los datos sera el Colegio, y la otra entidad,
sélo serd encargada del tratamiento de dichos datos. Sin embargo, los compromisos y el cuidado de la
proteccién y confidencialidad de la informacion se mantienen. De ello se deja constancia en el registro de bases
de datos ante la Superintendencia de Industria y Comercio.
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Procedimiento para la Formacion, Seguimiento y Capacitacion Continua a todo el Personal de la Institucion
en todo lo Atinente o la Proteccion de Datos Personales

La Institucién cuenta con un Programa de Formacion, Seguimiento y Capacitacién® continua a todo su personal
con el fin de mantenerlos capacitados sobre la Politica de Tratamiento de Datos Personales, el Programa
Integral de Gestion de Datos Personales y la normatividad legal vigente sobre particular, para garantizar que
todo su personal, cumpla con lo establecido y de esta manera la Institucion pueda cumplir con sus
responsabilidades y compromisos en la proteccién de datos. Las acciones que la Institucion lleva a cabo para el
logro de este objetivo son las siguientes:

1) Al inicio del afio lectivo se realiza una capacitacién general a todo el personal de la Entidad, sobre la Politica
y el Programa Integral de Gestion de Datos Personales de tal manera que todos, no sélo la conozcan y se la
apropien sino, ademas, tengan presentes los procedimientos y los principios y criterios que en ellos se hallan, y
los puedan llevar a la practica.

2) Siempre que se vincule personal nuevo a la Entidad, dentro del proceso de induccion y de conocimiento de
la Entidad, se incluye lo concerniente a la Politica y el Programa Integral de Gestion de Dotos Personales, de tal
manera que, desde arribo v vinculacion a la Entidad, los puedan llevar a la practica.

3) Siempre que se requiera, a juicio del equipo directivo o por solicitud del Oficial de Proteccién de Datos de la
Entidad, se haran capacitaciones periédicas sobre aquellos aspectos o procedimientos que se considere,
requieren refuerzo o nuevo estudio, de tal manera que todo el personal de la Entidad, siempre esté
actualizado.

4) Cuando haya cambios en la normatividad legal vigente relacionada con el tratamiento de datos o haya
publicaciones de la SIC que sean pertinentes o relacionadas con la labor misional de la Entidad, en la Institucion
se haran las capacitaciones a las que haya lugar, para garantizar que todo el personal de ella, esté actualizado.

5) Dentro del proceso de evaluacion de desempefio, se incluyen aspectos relacionados con el conocimiento y la
puesta en practica del Programa vy la Politica de tratamiento de datos, de tal manera, que este sea un aspecto
significativo, dentro de las obligaciones y responsabilidades que le competen a todo el personal de la Entidad.

6) Siempre que se requiera, la Institucién llevarad a cabo capacitaciones y talleres o publicard boletines con
informacion relacionada con su Politica y el Programa Integral de Gestién de Datos Personales, de tal manera
gue todo el personal que entra en contacto con ia institucion o tiene algtn vinculo con ella, puede acceder a
dichos espacios formativos, asi como al conocimiento de todos y cada uno de los aspectos mas relevantes,
relacionados con el tratamiento de datos en ella.

7) Cuando el Oficial de Proteccién de Datos de la Institucion realice alguna auditoria sobre la implementacion
de todo lo concerniente a la proteccion de datos en la Institucion y detecte inconsistencias en los auditados en

1 La Institucidn cuenta con un Programa de Formacion, Seguimiento y Capacitacion para todo su personal, que se puede ver en
el Anexo # 1 del presente documento.
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relaciones con los criterios, principios, politicas y procedimientos, realizard la capacitacion a la que haya lugar,
con dicho personal, de tal manera que inmediatamente se subsanen los vacios y se corrijan los posibles’

errores.

Procedimiento para la Realizacion de Auditorias que hagan Posible el Seguimiento a las Politicas y
Procedimientos para la Proteccion integral de los Datos Personales

La Institucidn cuenta con un Procedimiento para llevar a cabo auditorias que le permitan hacer seguimiento a
las politicas y procedimientos institucionales existentes para la proteccion integral de los datos personales de
tal manera que se pueda verificar si en ella se estd cumpliendo con lo estipulado en la Politica de Tratamiento
de Datos Personales, el Programa Integral de Gestién de Datos Personales y la normatividad legal vigente sobre
particular. Las acciones que la Institucién lleva a cabo para el logro de este objetivo son las siguientes:

1) Al inicio del afio lectivo se incluye en la planeacion del cronograma institucional, dos fechas, una por
semestre, en las cudles se llevara a cabo auditorias para hacer seguimiento al cumplimiento de la proteccién de
datos en |a Entidad. Una en cada semestre. Una de ellas, mas universal o general, en |a cual buscara abarcar la
totalidad de las dependencias en las cuales hay procedimientos generales para la proteccién de datos; y la otra,
mas especifica, focalizada en aquellos procedimientos y dependencias que sean mas sensibles a los errores o al
incumplimiento de la establecido en la Politica y el Programa Integral de Gestién de Datos Personales.

2) Para la realizacién de las auditorias, el responsable de la Institucion del tratamiento de datos, podra definir
gue las mismas sean llevadas a cabo por el Oficial de Proteccién de Datos de la Entidad, s6lo o acompafiado,
dependiendo de la complejidad y amplitud de la misma.

3) El responsable de la auditoria, independientemente de que sea una sola persona o un equipo, elaborara el
cronograma y el plan de auditoria, el cual debe ser aprobado por el responsable del tratamiento de datos y
dado a conocer a toda la Entidad.

4) £l referente para los criterios de la auditoria son la Politica y el Programa Integral de Gestion de Datos
Personales con que la Institucién cuenta, en tanto que en dichos documentos se halla dispuesto, todos los
aspectos, procedimientos, criterios y acciones que se deben llevar a cabo en la Entidad, para garantizar la
proteccion integral en el tratamiento de los datos.

5) Llegada la fecha de la auditorfa, el Oficial de Proteccion de Datos de la Entidad, dispondra del tiempo para
lievaria a cabo, segtin el protocolo y el documento orientador, que sobre el particular posee la Entidad.

6) Terminado el proceso de auditoria, el responsable de esta, elaborara el informe de la misma, el cual sera
entregado al Responsable del Tratamiento de Datos, para los fines pertinentes de seguimiento y de los ajustes
a los que haya lugar, con el fin de que, en todo momento, la Institucion garantice la proteccion integral de los
datos personales que ha recabado y trata.

7) Con el informe de la auditoria, el Responsable del Tratamiento de Datos procedera a tomar las decisiones a
las que haya lugar, con el fin de mantener los estdndares, los criterios y los procedimientos para garantizar,
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siempre y en todo momento, la proteccidn integral de tratamiento de datos, con la cual se ha comprometido
para responder a las expectativas y responsabilidades que le asisten, como institucion que ha recabado datos
personales, para el cumplimiento de su labor misional.

Procedimiento para Garantizar que todo el Personal de la Institucion Suscriba las Clausulas de
Confidencialidad y de Manejo Adecuado de la Informacion con que Cuenta la Entidad

El procedimiento y los criterios que se siguen en la Institucion para la suscripcion de cldusulas de
confidencialidad, por parte de todos y cada una de las personas que acceden a la informacién que
habitualmente ellas tratan es el siguiente:

1) Al suscribir los contratos laborales, cada uno de los empleados de la Institucidon firma una cldusula de
confidencialidad mediante la cual se compromete a hacer un uso responsable de toda la informacion a la cual
tenga acceso, asi como al cumplimiento de la Politica de Tratamiento de Datos Personales, de tal manera que
siempre se comprometa a todos con el cumplimiento de la misma.

2) En los documentos institucionales como el Reglamento Interno de Trabajo, el Manual de Convivencia, los
contratos laborales, los documentos de politicas institucionales, se incluye un capitulo o alguna cldusula en la
cual se aborda lo relacionado con los compromisos que cada quien, dependiendo de su rol en la Entidad, tiene
en relacion con el manejo responsable de la informacidn y el cumplimiento de la Politica institucional.

3) En la instalacién de los distintos drganos colegiados de la Entidad, antes de iniciar propiamente su labor, se
suscribe una cldusula especial de confidencialidad para todos los gue entran a formar parte de dicho drgane
colegiado, independientemente de su condicién, la relacion con la Institucién y las responsabilidades que
cumplan en él.

4) Siempre gue ingrese una persona nueva a laborar en la Institucion o se cambie a algln integrante de un
drgano colegiado, la persona que llega, debe suscribir la cldusula de confidencialidad, de acuerdo con el rol que
asuma y las responsabilidades que le sean asignadas, de tal manera que efectivamente todo el personal
suscriba las cldusulas a las que haya lugar y dependiendo del nivel de responsabilidad que deba asumir.

5) Faltar a lo suscrito en las cldusulas de confidencialidad o los deberes y obligaciones relacionadas con el
tratamiento adecuado de la informacidn, incluidas, ya sea en el Manual de Convivencia, o en el Reglamento
interno de Trabajo, o en ios contratos laboraies o de matricula, se constituye en una faita grave y como tai,
sera tratada por las autoridades de la Entidad.

6) Siempre que surjan nuevos cargos, érganaos, responsabilidades o cualquier otro elemento que modifique la
infraestructura de la Entidad, se suscribirdn con el personal que se asigne a dichas estructuras, cldusulas de
confidencialidad, sobre el tratamiento de datos, en donde de manera explicita se incluya el compromiso con la
Politica de tratamiento de datos.
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7) Las cldusulas de confidencialidad que suscriban los distintos integrantes de la Institucion estan ajustadas a la
naturaleza de la informacion a la cual quien la suscribe tendrd acceso, de igual manera, al rol desempefiado, asi
como a las caracteristicas de la vinculacién con la Entidad, de tal manera, que siempre se cobije, todas y cada

una de las particularidades a las que haya lugar.

8) En caso de que se modifique, ya sea la Politica de Tratamiento de Datos Personales o el Programa integral de
Gestién de Datos Personales o la normatividad legal vigente, afectando con ello las condiciones de las clausulas
de confidencialidad que se han suscrito, la Institucion hara los ajustes del caso a las mismas, y en caso de
requerirse, se volveran a suscribir por todos y cada uno de quienes asi lo deban hacer.

Procedimiento para el Ciclo de Vida del Dato Personal en la Entidad

Uno de los elementos esenciales al tratamiento de datos en una Instituciones tener claridad sobre el Ciclo de
Vida del Dato, en tanto que al tenerlo claro y presente, se puede identificar como efectivamente se debe
proceder en cada uno de los momentos de dicho ciclo, pero, ademas, qué procedimientos son pertinentes para
cada uno de ellos y en qué momento se debe suprimir el dato que ya no se requiere. Las fases del Ciclo de Vida

del Dato son las siguientes:

CAPTURA

SUPRESION N
/ CICLO DE \ CLASIFICACION

‘\ VIDADEL )

DATO /

¥

/

7
\h‘_‘//’/

TRATAMIENTO

TRANSFERENCIA

1) Captura de Datos: Proceso mediante el cual se obtienen los datos, para su almacenamiento y posterior
procesamiento. En esta fase se pueden usar diversas técnicas para llevarla a cabo: formularios web,
formularios en papel, toma de muestras y realizacién de encuestas, grabaciones de audio y video, redes

sociales, captacién mediante sensores, etc.

2) Clasificacién / Almacenamiento: La Institucion debe establecer categorias y asignarlas a los datos para su
adecuada clasificacién y almacenamiento en los sistemas o archivos con que cuente, buscando gue se
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construyan bases de datos estructuradas y ajustadas, en la medida de lo posible, a la finalidad para la cual se
han recabado estos.

3) Uso / Tratamiento: Operacidon o conjunto de operacicones realizadas por los funcionarios de la Institucion
sobre datos personales o conjuntos de datos personales, ya sea por procedimientos de los datos
automatizados o manuales. Este tratamiento debe suscribirse tnica y exclusivamente a la finalidad para la cual
fueron recabados dichos datos.

4) Cesi6n o Transferencia de los Datos a un Tercero para su Tratamiento: Traspasc o comunicacién de datos
realizada a un tercero, definido como aquella persona fisica o juridica, publica o privada u érgano
administrativo, a la cual se le suministran datos personales que la Institucion ha recabado, con el fin de
complementar o llevar a cabo funciones conexas con la labor misional de la Entidad. Este concepto es muy
amplio, puesto que recoge tanto la entrega, comunicacién, consulta, interconexidn, transferencia, difusién o
cualquier otra forma de acceso a los datos. Sin embargo, la cesién o la transferencia no se hace siempre con
todos los datos que se recaban, sino gue ello depende de lo que se requiera en virtud de la labor misional de la
entidad.

5) Supresion: Consiste en la eliminacidn de los datos que puedan estar contenidos en los sistemas o archivos,
de manera que no puedan ser recuperados de los soportes de almacenamiento, cuando ya se ha cumplide con
la finalidad para la cual fueron recabados y que los mismos ya no se requieran para ninguna otra labor en Ia
entidad, o se deban mantener por razones de certificaciones o evidencias histdricas.

Estas son las cinco fases basicas del Ciclo de Vida def Dato que como minimo se siguen en la Institucion para
llevar a cabo un proceso funcional de tratamiento de datos, pero, sobre todo, ajustado a la normatividad legal
vigente sobre dicho tratamiento. La descripcion adecuada de las actividades de tratamiento es una estrategia
clave para facilitar la identificacion de los riesgos, y servird -a su vez-, para facilitar la documentacién del
registro de actividades de tratamiento ya que permitird obtener informacién que, necesariamente, debe ser
incluida en el registro de actividades de tratamiento.

En cada una de las etapas del Ciclo de Vida del Dato de los datos en las actividades de tratamiento intervienen
una serie de elementos que resultan comunes a todas ellas y que se pueden clasificar en las siguientes
categorias:

1} Actividades u Operaciones de Tratamiento sobre los Datos de Cardcter Personal: Conforme con la
normatividad legal vigente, una actividad de tratamiento responde a la materializacion de una finalidad, scbre
los datos personales de un determinado colectivo de personas. Como ya se ha sefialado se trata de un
elemento que se puede encontrar (y por tanto analizar) en todas las fases del Ciclo de Vida del Dato. Asi, por
ejemplo, puede considerarse una actividad u operacién, el almacenamiento de datos en una base de datos, la
manipulacion de la informacidn para la toma de decisiones o cualguier tarea que requiera el tratamientc o
manipulacién de los datos y que forme parte de un tratamiento que tiene una finalidad concreta y que define
uno de los objetivos o actuaciones gue la Entidad, debe realizar sobre los datos de caracter personal.
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2} Datos: El Ciclo de Vida del Dato esta directamente relacionado con los datos personales que se tratan. Por
ello, conforme lo ha dispuesto la normatividad legal vigente, su identificacion en cada etapa es fundamental,
para poder establecer interrelaciones y dependencias entre las operaciones de tratamiento y conjuntos de
datos identificados. Para cada tipologia de datos, se debe establecer su categoria {datos especiales} y su grado
de importancia dentro de las actividades de tratamiento, determinando si es imprescindible o no su inclusién.

3} Intervinientes: A lo largo del Ciclo de Vida del Dato pueden existir numerosos intervinientes gque participen
en cada una de las actividades de tratamiento. Este elemento, por tanto, estaria constituido por aquellas
personas fisicas o juridicas gue, -bien sea de forma individual o bien sea de forma colectiva- estan implicadas
en las actividades del tratamiento de los datos de caracter personal (responsable del tratamiento, encargados
del tratamiento, empleados de I3 Institucidn que participan en el procesado de datos...). Se debe sefialar que la
participacion concreta de cada interviniente puede llegar a suponer una amenaza sobre los datos, por lo que
esta circunstancia debe ser tenida en cuenta en el proceso de anélisis y evaluacion de riesgos.

4) Tecnologia: Los procesos de tratamiento de datos de cardcter personal en sus diferentes fases encuentran
en la tecnologia un soporte a las actividades de tratamiento. En consecuencia, constituye un elemento comin a
todas las etapas del Ciclo de Vida del Dato que debe ser identificado. Resulta necesario identificar las distintas
tecnologias implicadas en las actividades de tratamiento (tanto hardware —aplicaciones, programas...—, como
software —dispositivos—). En el caso de que alguna actividad de tratamiento implique el procesamiento no
automatizado de los datos, se ha de identificar como una actividad de tratamiento e inventariarla como un

activo mas.

Procedimiento para la Gestion de Calidad en el Tratamiento de Datos en la Entidad

La gestidn de los datos personales en la Institucion implica la tarea de estimular y dinamizar el proceso que se
debe seguir en la Entidad, para que efectivamente se gestione adecuadamente el tratamiento de los datos en
ella. Para llevar a cabo este proceso se propone el ciclo gestion de calidad de Deming?. Dicho proceso garantiza
la mejora continua permanente en tanto que articuia y relaciona las diferentes etapas que se deben seguir para
un adecuado proceso de gestion del dato, todas interdependientes entre si. Cada vez que se aplique el Ciclo de
Calidad de la Gestidn del Dato Personal, a partir de un primer ciclo, el nuevo giro lleva incorporado las mejoras
que se decidieron en el anterior ciclo y gue se derivaron a partir de los resultados de la evaluacion de la gestidn
del dato personal y asi sucesivamente.

De acuerdo con lo anterior se denomina Ciclo de Calidad de la Gestion del Dato Personal, pues es un proceso
gque cada vez que cumple las fases incluidas en él, mejora las condiciones y procesos del disefio y ejecucion de

2 Edgard Deming propuso un ciclo que buscaba que efectivamente en todos los procedimientos que se siguieran
buscaran que los mismos fuesen de calidad. Este ciclo se lo conoce como el PHVA y se ha implementado en muchos de los
procedimientos que siguen en las instituciones, buscando que efectivamente el mismo responda a las necesidades y expectativas
de las entidades, pero, ademds, generen un proceso de calidad. El ciclo PHVA se considera un paradigma en la gestién para la
bisqueda de la calidad.
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los procedimientos propios del tratamiento de datos, a partir de la evaluacién y reflexién de las practicas
propias del tratamiento de los datos personales. La calidad es la capacidad para transformar las pricticas de
gestion permanentemente y es lo que se denomina mejora continua, pero, ademas, da lugar a una planeacién
nueva (redisefio} perque incerpora nuevos elementos que se identificaron con base en los resultados de la
etapa de evaluacion, de tal manera que el nuevo ciclo, es diferente al anterior, lo que hace que cada vez que se
avanza en el modelo, se avanza en el mejoramiento de la gestion y eso es lo que le imprime su caracter de
calidad. Para ello se propone la siguiente secuencia:

l
PLANEAR I
. ///’ﬂ‘\\\\\
¥ \
i L=
| [ Getién del HACER
| ACTUAR \ Tratamiento
\ de Datos

VERIFICAR%

Los cuatro momentos de este ciclo y su sentido son los siguientes:

Planear: En la etapa de planificacion en la cual se establecen objetivos y se identifican los procesos necesarios
para lograr unos determinados resultados de acuerdo a las politicas de la Entidad. En esta etapa se determinan
también los pardmetros o criterios de medicion que se van a utilizar para controlar y seguir el proceso.

Hacer: Consiste en la implementacion de los cambios o acciones necesarias para lograr las mejoras planteadas,
con el objeto de ganar en eficacia y poder corregir facilmente posibles errores en la ejecucién. Normalmente se
desarrolla un plan piloto a modo de prueba o testeo.

Verificar: Una vez se ha puesto en marcha el plan de mejoras, se establece un periodo de prueba para medir y
valorar la efectividad de los cambios que se han propuesto. Se trata de una fase de regulacion y ajuste.

Actuar: Realizadas las mediciones, en el caso de que los resultados no se ajusten a las expectativas y objetivos
predefinidos, se realizan las correcciones y modificaciones necesarias. De igual manera, se toman las decisiones

y acciones pertinentes, para mejorar continuamente el desarrollo de los procesos.
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Este ciclo supone, segln lo propuesto por Deming, que efectivamente se esta llevando a cabo un proceso en
donde de manera dinamica, se implementa un procedimiento mediante el cual, se genera un proceso gue hace
que de manera dinamica, siempre se planea la estrategia para el tratamiento de los datos, posteriormente se
ejecuta lo planeado, luego se verifica cémo se ha implementado lo planeado y finalmente se tomen decisiones
sobre la evaluacién, que hagan posible que efectivamente se ajusten los procesos y procedimientos seguidos,
de tal manera que se mejora lo realizado puesto que se ha evaluado lo que hasta ahora se ha hecho, buscando
identificar las fortalezas y las debilidades, para construir sobre éstas ultimas, buscando siempre la mejora

continua.

Este ciclo permite una gestién de calidad en el procedimiento de gestion del tratamiento de datos, de tal
manera que efectivamente es posible siempre que cumpla el mismo, se esté mejorando, puesto que
efectivamente se trabaja sobre lo que se ha logrado, haciendo que una vez cumplido el procedimiento, se inicie
un nuevo ciclo en donde se mejore lo que se ha logrado, porque se lo valora y se lo tiene en cuenta, de tal
manera, que se sigue la gestién, pero tomando como punto de partida lo que hasta ahora se logrado, para
nuevamente construir otro nivel de mejor y mayor nivel.

Esta es la dinamica que se sigue en la Institucién para una adecuada gestion en el tratamiento de los datos, de
tal manera que siempre se esté buscando la mejora continua, puesto que lo que se quiere es la excelencia, lo
que efectivamente se lograra, si el ciclo PHVA que se ha planteado previamente, se lleva a cabo de manera

continua.

Procedimiento para la Gestién del Riesgo

A continuacién, se proponen las fases para una adecuada gestién del riesgo, en el tratamiento de datos
personales en la Entidad. Ellas son:

Necesidad del Analisis

El primer aspecto que se debe tener en cuenta es poder determinar si en la Institucion existen condiciones o
una realidad que le imponga la tarea de llevar a cabo un andlisis de los posibles riesgos en el tratamiento de
datos personales. Esta es una tarea que debe llevar a cabo el Oficial de Proteccion de Datos Personales, sin
embargo, si la institucién no cuenta con este funcionario, la misma la deberia hacer una persona a quien el
Responsable del Tratamiento de Datos de la Institucion delegue para llevarla a cabo. Para llevar a cabo esta
tarea, se pueden responder las siguientes preguntas:

a) ¢En la Institucion recaban datos de caracter personal?
b) éEstos datos gue la Institucién recaba se comunican a terceros?
c) éSe usa tecnologia en el manejo y tratamiento de los datos personales que la Institucién recaba?

d) éSe tratan datos considerados sensibles?

Pagina 43 de 92
ELABORO REVISO APROBO
CARGO: ASESOR JURIDICO CARGO: OFICIAL TRATAMIENTO DE DATOS CARGO: DIRECTOR GENERAL
FECHA: MARZO 3 DE 2025 FECHA: MARZO 3 DE 2025 FECHA: MARZO 3 DE 2025




CODIGO | PT-DE-001 CORPORACION HONORABLE PRESBITERIO CENTRAL
VERSION vs-01 DE LA IGLESIA PRESBITERIANA DE COLOMBIA
TRENGA]l B0 COLEGIO AMERICANO DE BOGOTA

NOWMBRE DEL DOCUMENTO PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES BILINGUE

e} ¢Los datos gue han sido recabados, se suelen usar en acciones de marketing?

f) éDiferentes personas de la Entidad, debido a su labor misional, acceden y tratan datos semiprivados,
privados y sensibles o de menores de edad?

g) éla Institucion cuenta con la autorizacidn previa, expresa e informada de los titulares de los datos que se
recaban?

En el caso de que la respuesta a las mismas sea afirmativa lo légico es que se lleve a cabo un Andlisis de los
Riesgos en el tratamiento de datos personales puesto que las mismas estdn reportando o sefialando posibles
focos o situaciones que generan riesgos para la Institucién en el tratamiento de los datos personales que ella
recaba.

Descripcion de los Flujos de Informacion

La segunda fase que se debe dar en la Institucién es efectivamente buscar conocer o identificar todo aquello
que es relacionado con el tratamiento de los datos personales en ella, es decir, las posibles variables gue
podrian generar contingencias o situaciones en las cuales, los datos recabados en la Institucién, podrian estar
expuestos a situaciones o condiciones riesgosas. Para ello bien vale la pena responder a las siguientes
preguntas:

a) éComo se recaban datos personales semi-privados, privados y sensibles o de menores de edad en Ia
Institucion?

b} ¢ Quién recaba estos datos, en qué tipo de formatos, aplicativos, documentos o condiciones?

¢} éPara qué se van a utilizar los datos personales semi-privados, privados y sensibles 0 de menores de edad,
gue se recaban en la Entidad?

d) ¢Qué personas tendran acceso a los datos personales semi-privados, privados y sensibles o de menores de
edad, que la Institucion recaba?

e} éComo se transmiten los datos personales recabados dentro de la Institucion o hacia otras entidades u
organizaciones exteriores a ésta?

f) éCudles son las medidas de seguridad con que cuenta la Institucion para proteger el acceso a los datos
personales recabado y garantizar el adecuado flujo de los mismos?

Identificacién de Riesgos que Afectan a la Privacidad de los Datos

La tercera fase consiste en identificar los riesgos que puedan darse en la Institucional tratar los datos
personales que previamente se han recabado. Para ello se puede usar aiguno de ios métodos o procedimientos
existentes para el logro de este objetivo, de tal manera que efectivamente se pueda abarcar la complejidad de
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esta tarea, hacerlo bien, pero, sobre todo, de la manera mas completa posible. Los riesgos que se identifiquen

pueden ser de tres clases, a saber:

a} Violacién de la Confidencialidad. Se trata de los riesgos que afectan directamente la confidencialidad o
seguridad de los datos gue han sido recabados, afectando de esta manera, a los titulares de los datos
personales que la Institucién ha recogido y que puede causarles dafio, menoscabo o vulneracidn de su derecho
ala intimidad y al buen nombre. Entre otros, estos pueden ser:

— Invasidn al ambito de la vida privada de los titulares.

— Comunicar o transmitir datos a terceros, cuando esto no es necesario.

— No haber realizado un procedimiento adecuado, para que la informacién sea andnima, cuando la misma
se la debe suministrar o transmitir para un procedimiento administrativo.

— Filtraciones inadecuadas de los datos semi-privados, privados, sensibles o de menores de edad, que la

Institucion ha recabado.

— Comision de delitos que conducen al acceso indebido a los datos personales de los titulares.

b} Violacién de la Integralidad de los Datos. Se trata de riesgos que afectan directamente a los datos que la
Institucién ha recabado legitima y adecuadamente, de tal suerte que ellos impiden el cumplimiento de las
labores misionales que a ella le competen, o generan problemas para los titulares de los datos, porque la
informacion se alterado, conduciendo a errores o perjuicios. Entre otros, estos pueden ser:

— Alteracién de los datos gue se hallan almacenados en la Entidad, por manejo inadecuado de quienes
llevan a cabo el tratamiento.

— Alteracion de los datos que se hallan almacenados en la Entidad, por acceso indebido de agentes externos
que se infiltran para atentar contra la informacion.

— Pérdida del respaldo de la informacién que se halla almacenada en la Entidad, ya sea digital o fisicamente.

— Dafio o alteracion de la informacion debidamente recabada por la Entidad, ya sea por impericia,
desconocimiento de las medidas de cuidado o dolo, afectando con ello, la integralidad de dicha

informacion.

- Escision o fracturas en la informacion recabada, de tal manera gue los funcionarios de la Institucidn que
requieren de ella, sélo acceden a parcialmente a la misma, induciéndolos al error o a tomar decisiones que
afectan los derechos de los titulares.

c) Violacion de la Disponibilidad. Consiste en que los empleados, funcionarios, educadores, directivos, personal
de apoyo o cualquier otra persona vinculada a la Institucién y que requiere de informacion que incluye datos
personales debidamente recabados por la Entidad, no puede acceder a ellos, porgue no se hallan disponibies.

Entre otros, estos pueden ser:
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- Imposibilidad de contar con los datos en un determinado momento, para llevar a cabo los procedimientos
y acciones propias de la labor misional de la Entidad, porque no se los ha recogido adecuadamente, o los
datos son incompletos.

— No contar con la informacion para el cumplimiento de las funciones misionales de la Institucién porque
ésta ha sido almacenada en un medio inadecuado o al cual no se tiene acceso.

~ Dafio de la informacion almacenada en la Institucidnpor accidn de un agente externo como un hacker o un
virus o el deterioro en los sistemas operativos de los equipos en donde se almacena la informacion.

d) Incumplimiento de las Normas Legales. Consiste en la no observancia de las normas legales existentes para
el adecuado tratamiento de los datos personales que la Institucidnrecaba, por muchas razones, lo gue conduce
a vulnerar los derechos de los titulares, a realizar procedimientos inadecuados o a incumplir con cualquiera de
las prescripciones existentes, de tal manera que la Instituciony los titulares de los datos, se ven afectados.
Entre otros, estos pueden ser:

- La imposicion de multas, por fallas en la seguridad de los datos, exponiendo a la Instituciéna contingencias
no previstas.

— La imposicion de multas, por no cumplir con la legislacion nacional o las disipaciones de los entes
encargados de hacer seguimiento a dichas normas, sobre la proteccién de datos personales.

- No contar con la debida autorizacidn de parte de los titulares para el tratamiento de sus datos u obviar
cualquier otro procedimiento esencial para el mismo.

— Solicitar datos sensibles o de menores de edad, que no se requieren de manera esencial, para la finalidad
que se piden o manejarlos inadecuadamente.

— Incumplimiento de cualquiera de los procedimientos, acciones o procesos que se deben llevar a cabo,
para realizar un adecuado tratamiento de los datos personales que se recaban, segun lo dispuesto en las
normas para el tratamiento de datos.

— Desconocimiento, capricho, ignorancia, descuido, impericia o cualquier otra actitud, que conduzca al
incumplimiento de las normas de proteccion de datos, de tal manera, que exponga a la Entidad, a las
sanciones previstas para estos €asos.

— Obviar cualquier procedimiento especializado para el debido cumplimiento de las normas de proteccién
de datos, segln la labor misional de la misma y sus caracteristicas.

-~ Mantener los datos almacenados maés tiempo que el estrictamente necesario, para la finalidad que se

recogieron.

e} Afectacion al Sistema Integral de la Entidad. Consisten en aguellos riesgos que afectan de manera integral, a
la Institucidn misma, en la reputacién y la imagen que ha construido, dentro del contexto en el cual ella se
desenvuelve o hace presencia. Entre otros, estos pueden ser:
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— Pérdida de reputacién de la Entidad, por manejo inadecuado, filtraciones, delitos, etc., de los datos
personales que en ella recaban.

— Pérdida de su reputacién por el incumplimiento de las normas sobre la proteccion de datos personales, el
manejo inadecuado de los procedimientos pedidos para dicho manejo, o por ligereza, en el cumplimiento
de sus responsabilidades.

~ Supresion de datos, o especialmente de autorizaciones dados por los titulares de estos para su
tratamiento, que se requieren en un determinado momento, para el cumplimiento de otras funciones y
labores en la Entidad.

— Cualquier situacién, accién, procedimiento o actividad que lesione el prestigio v la imagen construida de la
Institucion y que se halle relacionada con el manejo adecuado de los datos personales que ella ha recogido.

Hasta aqui se ha presentado una posible caracterizacién de los posibles tipos de riesgos a los cuales una
Institucion se expone en el tratamiento de los datos, de tal manera que la misma puede servir para la
elaboracién de un mapa de riesgos. Sin embargo, existen otras clasificaciones que pueden ayudar en esta labor.
Otra clasificacion o taxonomia para organizar los posibles riesgos que se den, puede ser la siguiente:

a) Sistémico que se refiere que aquel que afecta la totalidad de la Entidad.

b) No Sistémico que es aquel que sélo afecta a una parte de la Entidad.

¢} Financiero que afecta todos los aspectos que proveen recursos para la Entidad.
d} Econdmico gue afectan los recursos econémicos de la Entidad.

e) Ambientales que afectan el entorno de la Entidad.

f) Politicos que afectan los procesos de la Institucién porque provienen de politicas ptblicas o de promulgacién
de leyes.

g) Legales porque devienen de normas que no se cumplen.

Cualquier clasificacién sirve, siempre y cuando, la misma sirva a las caracteristicas y particularidades de la
Entidad. Lo importante es poder usar una que responda a dichas particularidades y que permita lo que se
busca: una adecuada gestién del riesgo.

De todas maneras, la Institucion debe contar con un programa de gestion del riesgo, que se pueda
implementar y que atienda todas las posibles contingencias que se puedan presentar en ella, de tal manera,
que dichos riesgos se puedan controlar.
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Procedimiento para las Acciones de Publicidad de los Servicios que Presta la Entidad

En relacioén con los procedimientos que la Institucion lleva a cabo para presentar a los posibles candidatos a
estudiantes o a los padres de familia de dichos posibles candidatos, la Institucién realiza las siguientes acciones
o estrategias.

1) La Institucion muestra a los interesados en su propuesta educativa, en su pagina web, acciones y actividades
gue Hevan a cabo sus estudiantes, en las diferentes actividades educativas, formativas, culturales y deportivas,
gue habitualmente se llevan a cabo, con el fin de que los interesados en el Colegio, puedan evidenciar, cémo
las mismas ocurren en el Colegio. Para la publicacién de dichas imagenes y actividades, previo a su captura, el
Colegio solicita a los padres de familia de dichos estudiantes, la autorizacién previa, expresa e informada para
realizar dicha publicacién.

2) La autorizacidn para la captura y uso de las imdgenes de los estudiantes y de los padres de familia mismos,
incluye una cesién de los derechos patrimoniales sobre dichas imagenes, para que el Colegio pueda usarlas, sin
vulnerar ningtin derecho de los titulares.

3) Cuando un padre de familia no autoriza la captura o la publicacidn de las imagenes de su hijo, dicha decisién
se respeta y se acata.

4) Todos los plegables, anuncios, banners y demas piezas publicitarias, cuando usan imagenes reales de
actividades del Colegio, han contado, previo a su generacion, con la autorizacion de los titulares de dichas
imagenes para su adecuado uso.

5) Cuando unos padres de familia se interesan en la propuesta educativa del Colegio y lo contactan por
cualquiera de los medios existentes, para recibir informacién, desde ese primer momento, se les solicita a
dichos interesados, la autorizacion previa, expresa e informada, para el tratamiento de su informacién personal
y la de su hijo, con el fin de poder acceder a ila misma, de manera adecuada y legitima.

Procedimiento para la Fijacion de la Imagen Mediante Fotografia o Video en la Entidad

Sin perjuicio de todos los deberes legales gue les corresponde cumplir a los responsables y encargados de la
captura de la imagen personal de los titulares, sean estos adultos o menores de edad, el procedimiento gue se
sigue para la fijacién de la imagen mediante la fotografia o video, es la siguiente.

1) Obtener una autorizacién previa, expresa e informada para tomar fotos o fijar la imagen en video y
posteriormente poder usarlas. Acorde con lo estipulado en el Decreto 1074 de 2015, acorde con lo estipulado
en la Ley 1581 de 2012, el Colegio siempre cumplira con las prescripciones incluidas en la mencionada norma,
para realizar la captura y uso de la imagen personal de adultos y menores de edad.

La obtencidon de la autorizacidn especial puede hacerse mediante cualquiera de los medios previstos en las
normas para tal evento, de tal manera que siempre que sea requerido por el titular de los datos, pueda
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demostrar que efectivamente si obtuvo dicha autorizacidn, previa, expresa e informada, tiene copia de la
misma, y puede suministrarla sin que haya duda sobre dicho otorgamiento.

La autorizacién que se solicite para dicho tratamiento por parte del Colegio, siempre cumplird con estos tres
criterios de ser previa a la toma o captura de las imdagenes; expresa, es decir, se pide para Ia captura de las
imagenes con una funcién especifica; e informada, es decir, que se informa debidamente todo lo relacionado
con el tratamiento de los datos, asi como del responsable del mismo. Dicha autorizacién, se podra obtener a
mas tardar, en el momento mismo de la recoleccién de los datos.

En este sentido, el Colegio no divulga datos personales -imagenes de fotografia o video- sin la previa
autorizacion del titular de los mimos, a menos que se trate de un mandato legal o judicial que haya relevado
del haber obtenido dicho consentimiento. Siempre que el titular de los datos lo solicite, podra obtener copia de
dicha autorizacidén, de manera gratuita.

2) Siempre que se trate de imdgenes que sean suministradas por terceos, el Colegio procederd a asegurarse
que las mismas, se obtuvieron licitamente y esos terceros, estan autorizados para suministrarle al Colegio, esa
informacién -imagenes- con el fin de que el Colegio pueda usarlas con fines especificos. En este sentido, el
Colegio no adquirird fotografias “piratas”, “ilegales” o de dudosa procedencia, puesto en tanto responsable del
tratamiento, le corresponde probar que adquirié legitimamente las imagenes.

3) Cuando se trate de imagenes de menores de edad se tendran de manera especial, las siguientes
consideraciones, acorde con lo estipulado en la normatividad legal sobre el particular. No se usardn sus
imagenes como una manera de explotacién econémica, sino que se los protegera de la misma, en tanto sus
derechos son prevalentes sobre los derechos de los demds. De igual manera el hecho de que ellos tienen
derecho a la proteccién de sus datos personales, entre los que se encuentra el de su imagen, derecho que es
en si mismo auténomo e independiente del derecho a la intimidad y privacidad.

4) El Colegio siempre informara al titular del dato -de las imagenes- o a su representante legal, cuando se trate
de menores de edad, los fines especificos para los cuales su imagen sera usada, y al tratarse de divulgacién de
la labor educativa de la Institucién, igualmente se informara ello en la solicitud de autorizacion, sin que haya
lugar a equivocos por parte de quien confiere la autorizacién.

5) El Colegio no obtendra en ninguna circunstancia, fotos de manera engafiosa, y asi mismo, tampoco asumir
que las fotografias de acceso publico, su personal las puede usar libremente, puesto que, a pesar de estar
publicadas en un acceso de esta naturaleza, la imagen de una persona, siempre seguira siendo un dato
sensible.

6) Siempre que el Colegio contrate a un tercero para gue realice fotografias para cualquiera de los fines
legitimos de su labor educativa, en tanto que la Institucién obra con responsable de dichos datos, exigira a
dicho tercero, el cumplimiento de su Politica de Tratamiento de Datos Personales y el cumplimiento de los
deberes legales que la misma conlleva.
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7) Las imagenes de fotografia o video que el Colegio capture legitimamente no serén en ninguna circunstancia
usadas para fines diferentes a para los cuales se solicitoé la autorizacién, e igualmente, no almacenara dichas
fotografias o imagenes, mas alla del tiempo requerido para el cumplimiento de las finalidades para las cuales se

capturaron.

Procedimiento para el Comercio Electronico en la Entidad

Para una adecuada gestion de los datos personales que la institucion trata, a continuacién, se definen las
estrategias que se tienen en cuenta, en relacién con el comercio electrénico, cuando el mismo se da en ella.
Como minimo, las siguientes son las acciones que se siguen en tal evento:

1) Cumplir las normas locales sobre Tratamiento de Datos Personales {(TDP) cuando su proyecto de comercio
electronico tiene efectos en varios paises o utiliza datos de personas ubicadas en diferentes partes del mundo.

2) Implementar estrategias de Responsabilidad Demostrada (accountability) frente al Tratamiento de Datos
Personales (TDP) para fines de comercio electrdnico.

3) Exigir el respeto de la Politica de Tratamiento de Datos Personales a los terceros que contrata para realizar
actividades de comercio electrénico.

4) Efectuar estudios de impacto de privacidad.

5) Incorporar la privacidad y la ética desde el disefio por defecto.
6) Evitar la suplantacion de identificacidn de los consumidores.

7) Garantizar la seguridad de la informacién de los consumidores.

8) Verificar que los datos personales fueron obtenidos licitamente y que pueden ser usados para las actividades

gue comprende un proyecto de comercio electrénico.

9) Dejar de contactar a las personas que no quieren recibir mas publicidad y suprimir los datos de contacto

cuando lo soliciten.

10) Adoptar medidas para garantizar los principios sobre TDP en actividades de comercio electrénico.

11) Respetar los derechos de los Titulares de los datos e implementar mecanismos efectivos para el ejercicio de

i0s mismos.

12} Utilizar mecanismos de anonimizacion.

13) Usar los datos de contacto en dias y horas gue no afecten la tranquilidad de las personas.

14) Incrementar la confianza y la transparencia con sus clientes y terceros Titulares de datos personales.

15) Cumplir con todas las normas y prescripciones de las autoridades atinentes al comercio electrénico.
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Estas son las acciones y procedimientos que se seguiran en la Institucion para las actividades y acciones propias

del comercio electrénico.

Procedimiento para la Declaracion de Conformidad de la SIC

El articulo 26 de la Ley 1581 de 2012 prohibe, por regla general, la transferencia internacional de datos
personales de cualquier tipe a paises que no garanticen, un nivel adecuado de proteccion de los mismos, salvo
las excepciones introducidas a esa regla. Las siguientes son las excepciones en las cuales la Institucién no
solicitara la declaracién de conformidad de la SIC.

— Informacién respecto de la cual el titular haya otorgado su autorizacion expresa e inequivoca para la

transferencia.

— Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del titular, por razones de salud o

higiene publica.
—Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable.

— Transferencias acordadas en el marco de tratados internacionales en los cuales la Reptblica de Colombia sea
parte, con fundamento en el principio de reciprocidad.

— Transferencias necesarias para la ejecucién de un contrato entre el titular y el responsable del tratamiento, o
para la ejecucién de medidas precontractuales siempre y cuando se cuente con la autorizacion del titular.

— Transferencias legalmente exigidas para la salvaguardia del interés pdblico, o para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcidén, la Ley faculté a la Superintendencia de Industria y Comercio
para pronunciarse sobre las transferencias internacionales de datos mediante la Declaracién de Conformidad.
Para solicitar la Declaracién de Conformidad sobre las transferencias internacionales de informacion personal,
la Institucién solicitara una peticion de la Superintendencia de Industria y Comercio, en la Delegatura para o
Proteccion de Datos Personales, por cualquiera de los medios establecidos por la institucién para tal efecto, en
Ja que informara y aportara lo siguiente:

1) Nombre y finalidad de la(s) base(s) de datos del responsable del tratamiento remitente que contiene la
informacion personal que serd objeto de transferencia internacional.

2) Tratamiento dado a la informacién personal contenida en esa(s) base(s) de datos.

3) Tipos de datos personales que seran objeto de transferencia internacional entre el responsable del
tratamiento remitente y el responsable del tratamiento destinatario, y se precisara si dentro de esos datos se
encuentran incorporados, datos sensibles o datos de menores de edad.

4) Copia de la politica de tratamiento de la informacién del responsable del tratamiento remitente.
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5) Nombre o razén social del responsable del tratamiento destinatario de los datos personales.

6) Copia del documento que acredite la existencia y representacién legal del responsable del tratamiento
destinatario de los datos personales.

7) Copia del contrato, acuerdo o documento en el que se explican las condiciones de la transferencia de datos
personales y, en particular, las garantias respecto de la proteccion de los datos personales objeto de dicha
transferencia internacional.

8} Medidas de seguridad y confidencialidad previstas para realizar la transferencia internacional de datos
personales.

9} Tratamiento que dard a la informacién transferida el responsable del tratamiento destinatario de los datos
personales.

10) Finalidad de la(s) base(s) de datos del responsable del tratamiento destinatario de los datos personales, en
la(s} gue se almacenaran los datos transferidos desde Colombia.

11) Copia de la Politica de Tratamiento de Datos Personales o privacidad del responsable del tratamiento
destinatario de los datos personales. En caso de que el responsable del tratamiento destinatario de los datos
personales no tenga Politica de Tratamiento de Datos Personales o privacidad, se informara en la solicitud de
declaracion de conformidad.

12) Copia de la Politica de Seguridad de la Informacién del responsable del tratamiento destinatario de los
datos personales. En caso de que el responsable del tratamiento destinatario de los datos personales no tenga
Politica de Seguridad de la Informacién, se informara en la solicitud de declaracién de conformidad v, en su
lugar, se sefialaran las medidas técnicas, humanas y administrativas que se implementaran para el tratamiento
de los datos personales, que seran objeto de transferencia internacional.

13} Mecanismos o canales implementados por el responsable del tratamiento destinatario de los datos
personales para la atencidn de las consultas, peticiones y reclamos de los titulares de informacién. En caso de
que el responsable del tratamiento destinatario de los datos personales no tenga mecanismos o canales
implementados para tales efectos, se informara en la solicitud de declaracién de conformidad.

14) Periodo de almacenamiento de los datos en la base de datos del responsable del tratamiento destinatario
de los datos personales.

15) Tratamiento que se dar3 a los datos personales una vez se cumpla la finalidad para la cual se llevaré a cabo
la transferencia.

16) Calidad de las personas, naturales y/o juridicas, que accederdn a los datos personales objeto de
transferencia internacicnal en el pais destinatario {por ejemplo, empleados, contratistas o subcontratistas,
socios comerciales, autoridades, etc.) y copia de los modelos o formatos de las clausulas o acuerdos de
confidencialidad implementados por el responsable del tratamiento destinatario de los datos personales. En
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caso de que el responsable del tratamiento destinatario de los datos personales no tenga modelos o formatos
de las clausulas o acuerdos de confidencialidad implementados, se informara en la solicitud de declaracién de
conformidad.

17) Copia de la ley de proteccién de datos personales del pais destinatario, si el pais destinatario no tiene ley
de proteccion de datos personales, se informara en la solicitud de declaracion de conformidad.

Estas son las acciones que se llevardn a cabo, para lograr la declaracién de conformidad por parte de la SIC,
ante una solicitud de parte de la Entidad.

Procedimiento para el Almacenamiento de Datos Personales en la Nube

El responsable del Tratamiento de Datos Personales, en su diligencia para la implementacién del Principio de
Responsabilidad Demostrada, cuando almacene datos personales que previamente ha recabado, toma las
siguientes decisiones, en orden a garantizar su debida diligencia en dicho proceso. Las medidas,
procedimientos y estrategias tomadas son las siguientes:

1) El Oficial de Proteccién de Datos Personales identificard qué tipo de datos necesariamente seran objeto del
tratamiento en la “nube” (publicos, semiprivados, privados, sensibles o datos de nifios y adolescentes) ya que
producto de este analisis, puede llegar a reconsiderar su decision y preferir conservar el control respecto de
algunos o de todos.

2) Conoce y entiende los términos y condiciones del contrato de servicios de almacenamiento de informacién
en la nube, para que determinar qué garantias le ofrece el proveedor respecto del cumplimiento de las normas
sobre proteccién de datos personales. Especialmente, el contrato se debe ocupar de los siguientes aspectos:

(i} Limitar la finalidad del tratamiento que realizara el proveedor, de acuerdo con lo que defina el cliente.

(ii) Imponer cargas al proveedor para reportarle al cliente y a los titulares los incidentes de seguridad,
dependiendo del tipo de tratamiento que realice el Encargado.

(iii) Establecer la manera como el proveedor apoyara al cliente, frente al ejercicio de los derechos de los
titulares.

(iv) Disponer claramente si subcontratardn servicios y, de ser asi, las condiciones que regiran esos
contratos.

{v) Estipular el principio de confidencialidad para el proveedor, sus empleados y subcontratistas.

{vi) Prever el uso de medidas necesarias para dar seguridad al tratamiento de los datos personales y
durante el transito desde su origen hasta el final.

{vii} Incluir la obligacién del proveedor de actualizar y rectificar la informacién, de acuerdo con lo que le
indigue el cliente.

Pagina 53 de 92
ELABORG REVISO APROBO
CARGO: ASESOR JURIDICO CARGO: OFICIAL TRATAMIENTO DE DATOS CARGO: DIRECTOR GENERAL
FECHA: MARZO 3 DE 2025 FECHA: MARZO 3 DE 2025 FECHA: MARZO 3 DE 2025




CODIGO FE-DEOOL CORPORACION HONORABLE PRESBITERIO CENTRAL

VERSION vs-01 DE LA IGLESIA PRESBITERIANA DE COLOMBIA

VIGENCIA 3/03/2025 COLEGIO AMERICANO DE BOGOTA

NOMBRE DEL DOCUMENTO PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES BILINGUE

(viii) Establecer el formato en el que se almacenaran los datos, para evitar inconvenientes con la
portabilidad de esa informacién.

(ix) Acordar como se llevard a cabo la devolucién o destruccién de la informacion (segln sea el caso) e
incluir el procedimiento que se llevara a cabo con los subcontratistas.

(x) Consagrar acuerdos sobre nivel de servicio y sanciones por su incumplimiento.
(xi) Establecer los compromisos que se deben mantener, luego de concluida la relacién contractual.
3) Indagar acerca de la experiencia y profesionalismo del proveedor que va a contratar.

4) Pregunte por la localizacién de los servidores utilizados por el proveedor y el manejo por parte del
proveedor de los requerimientos de acceso que realicen entidades competentes, cuando estos se encuentren
ubicados fuera de Colombia.

Siempre que el tratamiento de los datos se realice fuera del territorio colombiano, es importante que el
contrato de servicios de almacenamiento de informacion en la nube, se adectie a lo establecido en el Articulo
2.2.2.25.5.2. del Capitulo 25, Seccién 5, del Decreto Unico 1074 de 2015, de manera que el control y
responsabilidad en el tratamiento de datos esté siempre en cabeza del responsable.

En el contrato de transmision de datos el Encargado se debe comprometer a cumplir con las politicas de
tratamiento del responsable y ademads se obliga a lo siguiente:

{i} Cumplir con los principios de tratamiento de datos personales.
{ii} Salvaguardar la seguridad de la base de datos.
{iii) Guardar la confidencialidad sobre los datos personales a que tenga acceso.

Si el contrato no se ajusta a los términos sefialados en el Decreto Unico 1074 de 2015, el responsable del
Tratamiento solicitara la declaracion de conformidad a la Superintendencia de Industria y Comercio, a menos
gue cuente con la autorizacién expresa e inequivoca de los Titulares o exista una causal que lo exceptie de
hacerlo {ver Articulo 26 de la Ley 1581 de 2012).

5) El personal del Colegio no puede perder de vista que es el responsable del Tratamiento y por ello, debe
cumplir las obligaciones que le impone la ley, de tal manera que no se puede sustraer de ellas, por el hecho de
contratar un Encargado. Por esta razon, siempre obrard con la debida diligencia y sera transparente con los
Titulares, cuya informacién seré4 tratada por terceros y exigir a estos el debido cumplimiento de las normas que

le apliquen.

Ademas de los anteriores criterios y procedimientos, los siguientes otras estrategias que se siguen en la
Institucion para el almacenamiento de datos personales en la nube.

1) Antes de contratar cualquier clase de servicios de computacién en la nube, la Institucién se asegurara de
quién sera el proveedor adecuado de acuerdo con sus necesidades, tanto en infraestructura como en el tema
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reputacional. Para ello, se analizardn comentarios, experiencias de otros clientes y se exigird o realizara
previamente pruebas de seguridad a la plataforma que va a contratar.

2} Se analizaran los riesgos en cada una de las etapas del ciclo del dato o flujo de informacién, desde su
recoleccidn, hasta su disposicién final. Para ello, se utilizard la metodologia de gestién de riesgos.

3) Con base en el estudio de riesgos, se determinard si la informacién personal que entregara al proveedor de
servicios en la nube, requiere aislamiento de hardware, software y datos, y se incluird de manera obligatoria,
dentro de los términos del contrato y los acuerdos de niveles de servicio.

4} Se exigird al proveedor de servicios en la nube, el cumplimiento de la normatividad vigente aplicable, al
tratamiento de la informacion personal que trata.

5} Se asegurard de contar con la autorizacién del titular de los datos personales que trata, tanto en fa nube
como en otros medios, especialmente si los datos no son de cardcter publico.

6) Se personalizaran las aplicaciones ofrecidas, de manera que cumplan con las exigencias legales en materia
de proteccion de datos personales y seguridad, especialmente en el control de acceso, autorizacion de
tratamiento, permisos, aviso de privacidad, entre otros.

7) Se supervisaran las actividades que realiza el proveedor de servicios en la nube con los datos personales de
los que la Instituciones responsable y se ejecutaran periddicamente pruebas de seguridad a los servicios y a la
plataforma contratada.

8) Se asegurarad conocer la ubicacién de la informacién que se entregue al proveedor de servicios en la nube,
incluyendo aquellos servicios de almacenamiento diferentes a los contratados, es decir, las subcontrataciones
que realice su proveedor.

9) Se estableceran las responsabilidades propias y de terceros en los contratos de servicios de computacion en
la nube, de manera que se garanticen la disponibilidad, integridad y confidencialidad de los datos personales,
asi como la salvaguarda legal de los intervinientes.

10} En el contrato de servicios de almacenamiento en la nube, se incluird en las responsabilidades
contractuales, la devolucién y posterior eliminacion o destruccién de la informacion personal, una vez finalice
el tratamiento por cualquiera de las partes.

11} De igual manera, en el contrato de servicios de almacenamiento en la nube, dentro de las actividades a
ejecutar por el proveedor, se incluird la obligacion de incluir el informe de los incidentes de seguridad, que
contenga fechas de ocurrencia y conocimiento, posibles causas, informacidn y cantidad de titulares afectados,
si el incidente afecté la disponibilidad, integridad o confidencialidad, o cualquier combinacién de estos
principios, asi como la gestion de los incidentes.
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Procedimiento para Cuando se Usa Software que Almacena Datos Personales para su Tratamiento

En el contexto nacional existen diferentes paquetes informaticos o programas que prestan sus servicios a
instituciones educativas y que les permite procesar las notas, generar los cobros y registrar los pagos de los
servicios que prestan, realizar los registros de las incidencias académicas o convivenciales, entre otraos muchos
servicios. Dichas plataformas o paquetes de software informatico, suelen tener importantes brechas o fisuras
en el manejo de la informacidn que tratan. Y frente a esta realidad, las instituciones educativas parecen no
saber los riesgos o los problemas que dichas plataformas les generan.

El software gue se elija para la gestién de los distintos procesos de una institucion educativa, debe ser un
soporte, una ayuda o una herramienta que no sélo se limite a procesar informacion acorde con aquello que
cominmente se conoce como gestion de dicha institucion, sino que ademads, debe constituirse en un aliado
gue mas que ser una herramienta, se pueda alienar con los intereses, necesidades, exigencias y demas
elementos propios de todo aquello que una moderna y efectiva gestion educativa institucional, requiere.

A continuacién, se proponen una serie de criterios y procedimientos gue debe cumplir el software o la
plataforma académica, que se va a contratar o ya se tiene contratada, o incluso, que se vaya a desarrollar,
acorde con las necesidades particulares de la entidad, para que antes que generar un riesgo, Sea una
verdadera aliada de la institucion educativa y cuente o genere las garantias que se requieren para el adecuado,
conveniente y efectivo, tratamiento y manejo de la informacion que pasa o se procesa con sus algoritmos. Los
aspectos mas relevantes que se deben considerar en la seleccion de dicho software, o que dicho paquete
informatico los incluya, son los siguientes:

1) Contar con un sistema o procedimiento que imponga a sus usuarios, el tener que cambiar periédicamente la
contrasefia de acceso al software, de tal manera que dicho procedimiento, incluya un sistema de validacion de
su fortaleza, para que ello refuerce los procesos de seguridad de la informacidn y evite accesos indeseados al
mismo.

2) Contar con un registro de quiénes acceden a los datos incluidos o manejados por el software, cuando lo
hacen y qué datos consultan o modifican, de tal manera gue dicha herramienta, permita realizar la trazabilidad
de todo lo que sucede con los datos personales que se manejan en él. Debe incluir el registro de dichos accesos
v estar disponibles para cualguier consulta o auditoria que se pueda presentar.

3) Contar con un sistema de copias de seguridad o de respaldo de la informacién que se registra en él, de tal
manera que no se generen pérdidas de la misma o si llegase a producirse una contingencia que afecte la
informacion, la misma pueda ser restaurada completa y rdpidamente. Entre mas vital y relevante sea la
informacidn, mayor frecuencia en la realizacién de las copias de seguridad o de respaldo.

4} Contar con un sistema de cortafuegos y medidas de proteccion de alto nivel, para impedir el acceso no
autorizado a la informacién que se maneja en dicho software, de tal manera, que, en caso de necesitarse,
pueda contar con la debida diligencia de la empresa responsable de la misma, para que en ninguna
circunstancia se acceda a ella de manera fraudulenta.

5) Cumplir con todas y cada una de las normas educativas, de archivistica y de proteccién de datos personales
gue determinan el manejo de la informacién y los documentos que deben existir en las instituciones
educativas, teniendo especial atencién en el tratamiento de los datos personales de los menores de edad, que,
si no son publicos, son todos, datos sensibles.
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6) Incluir los avisos de privacidad o las autorizaciones que se deben pedir, en los formularios o textos que
aparecen ¢ que se incluyen en la informacién que maneja el software, de tal manera que siempre aparezca la
informacién que corresponde a este tipo cumplimiento de lo definido por las normas, sobre el particular.

7) Almacenar debidamente todas y cada una de las autorizaciones que los titulares de los datos proporcionen a
la institucion educativa, asi como el cudndo lo hacen y para qué finalidad lo hacen. Esto debe estar
debidamente almacenado y disponible, para que cuando un titular de los datos solicite la prueba de haber
conferido dicha autorizacidn, se pueda suministrar dicha evidencia.

8) Incluir en los formularios en los cuales se “capture”, informacion sobre la solicitud de autorizacién previa,
expresa e informada, por parte del titular de los datos, una autorizacién acorde con las normas exigidas, para
poder realizar dicha recoleccién, de manera adecuada y ajustada a las normas sobre el particular.

9) Cuando el software incluya la recoleccion y tratamiento de datos que sean sensibles o de menores de edad,
aplicar debidamente todas las disposiciones que sobre el particular se han establecido en las normas, puesto
que, en estos casos, se debe ser no sélo mas cuidadoso, sino ademas y fundamentalmente, garantizar la
confidencialidad de dicha informacion.

10) En los formularios que se incluyen o se manejan con el software, se debe solicitar Gnicamente la
informaciéon minima que se requiere, para la finalidad para la cual se esta recolectado la misma, de tal manera
que no se exceda en la solicitud de datos, justamente porque los mismos no son pertinentes o necesarios para
la finalidad para la cual se los solicita.

11) En el disefio o la arquitectura del software es absolutamente imperativo que se garantice el cumplimiento,
el disfrute y la proteccién de los derechos fundamentales constitucionales de todos quienes se involucren en el
mismo, asi como las normas especificas relacionadas con habeas data, al igual que las educativas que exigen
ciertos resultados o la documentacién de procesos especificos que se llevan a cabo en las instituciones
educativas.

12) Es absolutamente imperativo que se suscriba un documento, contrato o acuerdo entre la empresa que
provee el software y la institucién educativa, en donde queden establecidas las condiciones, obligaciones v
responsabilidades de las partes, en relacion con el manejo, cuidado, proteccién y seguridad de la informacién
gue se trata en dicho software.

13) Todos los involucrados en el manejo de la informacidn, sean estos responsables o encargados de la
informacion, sean ellos de la institucion educativa o de la empresa propietaria del software, deben suscribir las
cldusulas de confidencialidad y cumplimiento de las normas sobre la proteccién de datos, puesto que de
alguna manera, todos ellos manejan la informacién semi-privada, privada, sensible y de menores de edad,
razén por la cual, deben cumplir con dicha confidencialidad y cumplimiento de las normas sobre proteccion de
datos personales, de tal manera que no se vulneren los derechos de los titulares de dicha informacion.

14) La empresa que provee el software, si es un tercero, debe también contar con una Politica de Tratamiento
de Datos Personales y ponerla a disposicién de la institucién educativa, de tal manera que ella puede validar
que dicha entidad, cumple cabalmente con las normas de proteccién de datos, pero, sobre todo, que esta en
consonancia con las decisiones gue, sobre el particular, el colegio ha establecido.

15) La empresa que provee el software si es un tercero como ente juridico externo, debe cumplir con todas vy
cada una de las disposiciones para el adecuado tratamiento de datos, de tal manera que ella no entre en
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contraposicidon con aquello que ha implementado la institucion educativa, justamente porque dicho colegio,
cumple cabalmente con la proteccién de los datos semi-privados, privados y sensibles, tanto de los padres de
familia, como de los estudiantes.

16) De igual manera, si la empresa que provee el software es un tercero, buscar gue el mismo, en la medida de
lo posible, haya implementado el Principio de Responsabilidad Demostrada en todos los procedimientos que
lleva a cabo, para el tratamiento de datos personales, sea en la perspectiva de responsable o de encargado de
dichos datos.

17) Si la empresa que provee el software se halla en un pais de aquellos que el estado colombiano considera
que son riesgosos para el tratamiento de datos personales, justamente por no cumplir con lo minimo exigido
por las normas sobre el particular, se debe solicitar la declaracién de conformidad por parte de la SIC, para
validar o estar seguro de un adecuado cumplimiento de dichas normas sobre el particular.

18) Cumplir con las normas que estan relacionadas con los distintos médulos o componentes que el software
incluye, por ejemplo, si tiene modulo de pagos, cumplir con las exigencias de {as normas sobre comercio
electrénico; o si incluye médulo de contabilidad, cumplir con las normas internacionales financieras y
contables; asi como las demas particularidades sobre este tipo de procedimientos, sélo por mencionar algunas.

19) Cumplir con todas las normas de archivistica, en especial, aquellas relacionadas con la disposicién de la
informacién o la supresién de la misma, de tal manera gue los procedimientos sobre el particular, responda
adecuadamente a todo lo que dichas normas implican para este tipo de manejo de datos y de informacion.

20) Generar los reportes digitales que conforman o estructuran los libros oficiales que una institucién
educativa debe tener, de manera habitual y acorde con la normatividad legal sobre el particular, de tal manera
que dicho software, no sélo procese la informacién requerida, sino ademas sea un efectivo y eficiente aliado
para todo aquello que es necesario y pertinente tener y cumplir, segin la normatividad legal vigente.

Estos pueden ser algunos de los criterios mas relevantes que se pueden tener en cuenta, para aplicarselas al
software que se emplee en las instituciones educativas, para el manejo de toda la informacién que en ella se
recopila, se trata, se emplea para el cumplimiento de su labor misional u objeto social, se almacena, genera los
reportes, documentos y libros oficiales, y finalmente se suprime.

Protocolo para Atender los Reclamos en Relacién con el Tratamiento de Datos Personales en la Entidad

Todos los titulares de los datos pueden elevar reclamos o peticiones ante la Institucidn en orden a hacer valer
los derechos que les asisten relacionados con el tratamiento de sus datos, tales como conocer, rectificar,
actualizar, suprimir o realizar cualquier otra accién de las permitidas por la Ley, en relacién con sus datos
personales. El protocolo que se seguird para tales eventos es el siguiente:

1) El titular que desee o requiera realizar un reclamo, lo puede hacer diligenciando el formato disponible para
tales casos, con que cuenta la Institucién y debe hacerlo llegar al Oficial de Proteccion de Datos o remitirlo via
correo electrénico a la siguiente direccion datospersonales@colamericano.edu.co

Si el titular no puede acceder a dicho formulario, puede remitir su reclamo, consulta, actualizacion o retiro de
la autorizacién, enviando al correo electrénico de la Institucién datospersonales@colamericano.edu.co al

Pagina 58 de 92
ELABORO REVISO APROBS
CARGO: ASESOR JURIDICO CARGO: OFICIAL TRATAMIENTO DE DATOS CARGO: DIRECTOR GENERAL
FECHA: MARZO 3 DE 2025 FECHA: MARZO 3 DE 2025 FECHA: MARZO 3 DE 2025




CODIGO |  PT-DE-001 CORPORACION HONORABLE PRESBITERIO CENTRAL

VERSION vs-01 DE LA IGLESIA PRESBITERIANA DE COLOMBIA

VIGENCIA 3/03/2025 COLEGIO AMERICANO DE BOGOTA

NOMBRE DEL DOCUMENTO PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES BILINGUE

menos la siguiente informacién: lugar y fecha, nombres y apellidos completos, identificacién, una breve
descripcién de los hechos que dan lugar al reclamo, si aporta o no documentos gue sustentan el reclamo y en
caso de sf aportarlos, referenciar cudles, y direccién de contacto.

Ademds, en caso de que el reclamo se tramite via correo electrénico, acompafiar el mismo de una prueba
de que efectivamente el reclamante si es el titular de esos datos o de que tiene el poder y la capacidad para
presentar el mencionado reclamo.

2) Si el reclamo hecho por el titular de los datos resulta incompleto, se requerira al interesado dentro de los
cinco {5) dias siguientes a la recepcién de éste para que subsane las fallas en dicha solicitud. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

3) Una vez la Institucién recepciona el reclamo, inmediatamente se le trasladara al Oficial de Proteccién de
Datos de la Institucién guien debe registrarlo en el formato de seguimiento de reclamos, con el fin de dejar
constancia de la solicitud, poder hacer seguimiento al mismo y contar con la informacion del caso para los
reportes semestrales que se deben dar a la Superintendencia de Industria y Comercio, segin la normatividad

legal vigente.

4) Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga “reclamo en
tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda deberd
mantenerse hasta que el reclamo sea decidido.

5) Con la informacion suministrada por el reclamante el Oficial de Proteccién de Datos procedera a analizar el
requerimiento hecho para catalogar el procedimiento a seguir en la Entidad, acorde con dicha solicitud. E!
Oficial de Proteccién de Datos de la Institucion realizard las acciones a las que haya lugar y dependan de-su
competencia, para cumplir, bajo las directrices de la Politica de Tratamiento de Datos Personales las solicitudes
v requerimientos del titular. En caso de necesitarse, el Oficial de Proteccién de Datos de la Institucion hard los
trdmites del caso para que otros integrantes de la comunidad educativa que traten datos, hagan lo que deben
hacer, atender los requerimientos hechos o cumplir con lo prescrito ya sea en la politica institucional, en la
normatividad legal vigente o en este Programa.

6) El término méaximo para atender el reclamo serd de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en gue se atendera su reclamo, la cual en ningtn
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

7) Una vez que se haya atendido el requerimiento del titular, el Oficial de Proteccion de Datos de la Institucion
procedera a registrar en el formato de solicitud o el formato de control de reclamos, las acciones realizadas
para resolver dicho requerimiento.

8) En cualquier momento y de manera gratuita, el titular o su representante, podran solicitar a través de la

direcciéon de correo electrénico dispuesta para el manejo y tratamiento de los datos, la rectificacion,
actualizacion o supresion de sus datos personales, previa acreditacidn de su identidad.
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9} La Institucidn se obliga a rectificar y actualizar la informacion inexacta, incompleta o desactualizada a
solicitud del titular, de conformidad con el procedimiento y los términos sefialados. En las solicitudes de
rectificacién y actualizacién de datos personales el titular debe indicar las correcciones a realizar y aportar la
documentacion que avale su peticidn. El titular de la informacion tiene el derecho, en todo momento, a
solicitar a la Entidad, la supresion (eliminacién) de sus datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones
previstas en la normatividad vigente.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.
c) Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron recabados.

Esta supresién implica la eliminacién total o parcial de la informacién personal de acuerdo con lo solicitado por
el titular en los archivos, bases de datos o tratamientos realizados por la Entidad.
10) El derecho de cancelacién no es absoluto y la Institucién puede negar el ejercicio del mismo cuando:

a) El titular tenga un deber legal o contractual de permanecer en la base de datos.

b) La eliminacién de datos gue obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, la investigacién y persecucion de delitos o la actualizacién de sanciones administrativas.

¢) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para realizar una
accién en funcidn del interés publico o para cumplir con una obligacién legalmente adquirida por el titular.

Protocolo para Atender los incidentes de Seguridad con las Bases de Datos con que Cuenta la Entidad

En la Institucion se pueden presentar incidentes que pongan en riesgo la seguridad de los datos que estan
almacenados en las bases de datos en donde se encuentran almacenados los datos que le han sido confiados
para su tratamiento. El protocolo que se seguira en estos casos es el siguiente:

1) Los posibles incidentes de seguridad que se pueden presentar en la Institucion son los siguientes:

a) Afeccion de la Confidencialidad de los Datos. Son aquellos que afectan el principio de seguridad
relacionado con la confidencialidad de los datos personales, siendo ésta, la caracteristica que evita la
divulgacién de la informacion a personas o procesos que no estan debidamente autorizados.

b) Afeccién de la Disponibilidad de los Datos Personales. Son aquellos que afectan el principio de seguridad
relacionado con la disponibilidad de los datos personales, que es la caracteristica que garantiza el acceso a
la informacién por las personas o procesos autorizados, siempre que sea requerida.

c) Afeccion de la Integridad de los Datos Personales. Son aquellos que afectan el principio de seguridad
relacionado con la integridad de los datos personales, como lo puede ser aquel que garantiza que la
informacion se mantenga, tal como fue recolectada o generada, sin alteraciones o modificaciones no

solicitadas o autorizadas.

d) Afeccién de la Confidencialidad y Disponibilidad de los Datos Personales. Son aquellos que afectan al
mismo tiempo y de acuerdo con las definiciones anteriores, los pilares de la seguridad de la informacion
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relacionados con la confidencialidad y disponibilidad, de los datos personales.

e} Afeccion de la Confidencialidad e Integridad de los Datos Personales. Son aquellos gue afectan al mismo
tiempo y de acuerdo con las definiciones anteriores, los pilares de la seguridad de la informacion
relacionados con la confidencialidad e integridad de los datos personales.

f) Afeccion de la Disponibilidad e Integridad de los Datos Personales. Son aquellos que afectan al mismo
tiempo y de acuerdo con las definiciones anteriores, los pilares de la seguridad de la informacion
relacionados con la disponibilidad e integridad de los datos personales.

g) Afeccién de la Confidencialidad, Disponibilidad e Integridad de los Datos Personales. Son aguellos que
afectan al mismo tiempo y de acuerdo con las definiciones anteriores, los pilares de la seguridad de la
informacion relacionados con la confidencialidad, disponibilidad e integridad de los datos personales.

2) Cuando se presente alguno de los anteriores incidentes de seguridad, el Oficial de Proteccién de Datos
levantara un acta de lo sucedido, en donde se consigne los datos de lugar, fecha, hora y personas involucradas
o conocedoras del incidente, pero, ademas, una descripcion de lo sucedido, asi como los datos o las bases de
datos que han sido afectadas con el incidente.

3) Tan pronto como el Oficial de Proteccion de Datos haya levantado el acta del incidente acaecido, adelantara
una investigacion para encontrar la causa o causas del mismo. Esto debera quedar consignado en el acta que se
levante de dicho incidente.

4) El Oficial de Proteccién de Datos reportara al Responsabie del Tratamiento de la Institucién la situacién
acaecida con el incidente y las bases de datos afectadas.

5) El Oficial de Proteccién de Datos tomard las decisiones a las que haya lugar para corregir las causas o
condiciones que dieron origen al incidente e involucrard a las personas a las que haya lugar, para ejecutar
dichas acciones y corregir cualquier condicion que haya dado origen al incidente.

6) En caso de haber mérito o de ser necesario, el Responsable del Tratamiento de la Institucién pondra en
conocimiento de la autoridades la situacion, para que éstas adelanten las acciones de investigacién a las que
haya lugar, y en caso de poder individualizar al responsable o responsables, judicializarlo para que asuma la
responsabilidad penal y civil sobre el particular.

7} El Oficial de Proteccién de Datos reportard a las personas, cuyes datos personales hayan sido afectadas con
el incidente de seguridad, sobre la situacién acaecida, asi como las estrategias implementadas para su
correccion.

8) El Oficial de Proteccién de Datos consignara en el acta del incidente todo lo realizado para corregir los
posibles dafios o riesgos originados con el incidente e incluird la informacién haga falta, para contar con todos
los datos que se requieran, para los reportes semestrales que la Institucién debe hacer a la Superintendencia
de Industria y Comercio.
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9} El Oficial de Proteccién de Datos consignara en el formato de registro de incidentes de seguridad los datos
pedidos por el mismo para hacer el correspondiente reporte a la SIC en caso de que asi se requiera y con el fin
de llevar un registro de este tipo de situaciones.

POLITICAS INSTITUCIONALES PROPIAS DEL TRATAMIENTO DE DATOS

A continuacion, se incluyen algunas Politicas institucionales que son relevantes para el adecuado tratamiento
de los datos personales que la Institucion ha recabado. Las mas importantes son las siguientes:

Politicas para Garantizar la Seguridad de los Datos, tanto en Medio Fisico, como Digital

La Institucién implementa las siguientes politicas para garantizar el tratamiento adecuado, la seguridad y
proteccién de datos de todas las personas, de quienes se recojan datos. Dichas politicas son:

1) La Institucidn hace firmar a todos los integrantes de su comunidad educativa, que traten datos personales en
su interior, una clausula especial de confidencialidad y de cumplimiento de la Politica de Tratamiento de Datos
Persenales de tal manera que se lleve a la practica la misma.

2) Las cldusulas de confidencialidad que firma el personal vinculado a la Entidad, para garantizar la proteccién
de los datos de los titulares que han sido recabados por ella, implica que dicho compromiso no sélo dé
mientras se mantiene la relacién laboral o contractual, sino también luego de que de esta se termine.

3) La Institucién cuenta con un Oficial de Proteccién de Datos ampliamente capacitado y conocedor no sélo de
las disposiciones legales vigentes, sino también de todos los procesos y procedimientos necesarios para
garantizar la proteccién de los datos gue estdn en sus bases de datos.

4) Periédicamente se realizan auditorias y evaluaciones de los procedimientos de proteccién de datos con los
que cuenta la Entidad, con el fin de garantizar dicha proteccion de los datos de todos aquellos que han dado su
autorizacion a la Institucién para su tratamiento.

5) La Entidad, periédicamente, cambia las claves y los protocolos de seguridad con los cuales protege la
informacion consignada en sus equipos de cémputo, de tal manera que se evite cualquier tipo de incidente que
atente contra dicha seguridad.

6) La Institucién mantiene bajo estrictas medidas de seguridad, todos los datos que recoge, ya sea en fisico o
digitalmente, de tal manera que dicha informacién permanezca segura y lejos de cualquier intromision
arbitraria, por parte de cualquier persona que no esté autorizada para acceder a dicha informacion.

7) Los dispositivos electrénicos de comunicacién que almacenan datos personales de los titulares que han dado
su autorizacién a la Institucién para su tratamiento, cuentan con el software necesario y requerido que
garantice la seguridad y la intromisién no autorizada, de cualquier persona, que desee tener acceso a la
informacion alli almacenada.
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8) La Institucién implementa protocolos de seguridad tendientes a detener cualguier tipo de ataque
electrénico a sus dispositivos de almacenamiento de informacién, con datos personales, de los cuales hace
tratamiento, mediante la instalacién de software anti hackers y con estrategias de proteccién ante cualquier

atague ilegal.

9) Los archivos fisicos con informacién personal de los titulares que han cedido su informaciodn a la Entidad, se
guardan bajo estrictas medidas de seguridad, que garanticen la no intromisién de terceros no autorizados para

acceder a ellos.

10) Los documentos en fisico con que cuenta la Institucién que incluye datos semi-privados, privados o
sensibles de los titulares y que han sido recabados en virtud de la labor misional de la Entidad, estan bajo la
custodia y responsabilidad de cada uno de los responsables de los procedimientos y funciones para las cuales
se recabé la informacién, pero, ademas, cuentan con la infraestructura de seguridad que impida el acceso no

autorizado a dicha informacién.

11) En caso de que se detecte alguna fuga de la informacion, acceso indebido o pérdida de la informacién que
haya recabado la Entidad, el Oficial de Proteccién de Datos o el Responsable del Tratamiento, pondran la
situacién en conocimiento de las autoridades para que se lleven a cabo las investigaciones de oficio a las que
haya lugar y se judicialice a los responsables de dicha situacién en caso de que haya razén para ello.

Politica de Seguridad de la Informacién Personal

La Politica de Seguridad de la Informacidn Personal de la institucidn es la siguiente:

La seguridad de la informacién personal que la Institucidn trata es una prioridad y un compromiso de toda la
Entidad, para con los titulares de dicha informacion, por ello, ha dispuesto las siguientes estrategias.

En el Ambito Administrativo

1) La Institucién ha destinado los recursos necesarios y adecuados para atender debidamente todas las
estrategias, procedimientos y acciones requeridas para garantizar la seguridad de la informacién personal que
ella trata.

2) La institucién cuenta con los procedimientos administrativos necesarios para gque en caso de que se
produzca un acceso fraudulento o inadecuado, o una pérdida de la informacidn, se proceda a controlar dicha
situacién de manera inmediata, pero asi mismo, a reportarle a los titulares de la informacion, las incidencias
gue se hayan presentado, asi como a las autoridades competentes.

3) La institucion cuenta con un procedimiento adecuado para la gestidn del riesgo de la informacién personal
que ella trata, de tal manera que se puedan minimizar todos y cada uno de los posibles riesgos, asi como
también, controlar su incidencia en la seguridad y calidad de dicha informacién.

4) De manera aleatoria, pero también programada, la institucién realiza auditorias sobre la implementacion de
la Politica de Tratamiento de Datos y el Programa Integral de Gestién de Datos Personales, de tal manera gue
pueda establecer el nivel de efectividad de los mismos.
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En el Ambito Humano

1) Todo el personal de la Institucién ha suscrito cldusulas de confidencialidad, de responsabilidad y de
cumplimiento de la Politica de Tratamiento de Datos, compromisos que se mantienen, aun después de
culminar la relacién laboral con la Entidad.

2) Todo el personal de la Institucién recibe capacitaciones periédicas sobre las estrategias y procedimientos
que se han establecido en la entidad, para garantizar la seguridad de la informacion personal que ella trata.

3) Se han definido claramente los niveles de acceso a la informacién, segun la autoridad y la competencia de
cada uno de los integrantes de la Entidad, que tratan datos personales, de tal manera que cada quien acceda y
trate la informacion que es requerida para el cumplimiento de sus funciones.

En el Ambito Técnico

1) Los sistemas de acceso a los servidores y computadores personales tienen controles de acceso y de
identificacion, con las correspondientes claves que se cambian periddicamente, de tal manera que se minimice
o no permita el acceso indebido, a la informacién aimacenada en dichos dispositivos.

2) Los servidores que almacenan la informacién personal tienen instalado software que la encripta cuando va a
ser transmitida; sistemas de autenticacion que permiten la comprobacion de la identificacién de la institucion
de quien accede a ellos; cortafuegos que bloquean el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas; sistemas de deteccién y prevencion de acceso indebido de intrusos;
administracién de cuentas de usuarios y antivirus, entre otros. Todo encaminado a proteger dicha informacion
de accesos inadecuados o sustraccion de la misma.

3) La realizacién periédica de copias de respaldo de toda la informacién personal que la Institucién trata, de tal
manera que la misma siempre esté disponible, ante cualquier eventualidad que se pudiese presentar.

4) Los servidores que almacenan la informacién personal que la institucion trata, cuentan con software que
hace posible la trazabilidad en el acceso a dicha informacion, con el fin de poder realizar monitoreo y auditorias
de los procedimientos seguidos por el personal de la Institucién que trata de dicha informacién.

Politicas, Criterios y Procedimientos para el Personal de la Institucién que Trata Datos Personales

Las politicas, criterios y procedimientos que debe seguir el personal de la Institucion en relacion con el
tratamiento de datos personales, ademas de todo lo incluido, tanto en la Politica como en el Programa, incluye

los siguientes aspectos:

1) En los manuales de funciones o de descripcion del cargo, se han incluido las funciones que cada persona que
labora en la entidad, conozca y pueda cumplir con las funciones relacionadas con el tratamiento de datos. De
igual manera, el cumplimiento de dichas funciones serd un aspecto que se tenga en cuenta en la evaluacion del
desempefio de cada cargo.

2) Para validar que efectivamente cada quien, dependiendo de su nivel de autoridad y de las funciones que
cumple en la Entidad, la institucion realizard periédicamente auditorfas, para determinar el nivel de
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cumplimiento de las funciones y procedimientos que se han establecido, en relacién con la proteccién integral
de los datos personales de los titulares, que ella ha recabado.

3) Cada puesto de trabajo tiene la proteccién y seguridad que requiere, dependiendo de si tiene acceso a bases
de datos digitales o en fisico o de ambos tipos, con el fin de gue poder crear las condiciones para que
efectivamente no se exponga cada uno de los puestos de trabajo a intromisiones indeseadas, a acceso a la
informacion o de sustraccién de la informacién a la gue se tiene acceso desde el mismo.

4) Dentro de los procedimientos que se siguen en la entidad, se enfatiza la co-responsabilidad que todos se
tiene en la ella, con el fin de garantizar que todos se comprometan con la Politica de la Institucién para el
tratamiento de los datos, de tal manera, que efectivamente todos y cada uno de ellos, cumpla cabalmente con
sus responsabilidades y funciones, asi como los procedimientos establecidos para el adecuado tratamiento de
datos. En las clausulas gue suscriben los empleados para comprometerse con todo lo que se debe implementar
en la Institucién para una adecuada proteccion integral de los datos personales, se incluye la obligacién que
todos tienen de reportar a la entidad, los comportamientos inadecuados de otros funcionarios que pongan en

riesgo, dicha proteccion integral.

5) Como criterio general, en la institucién se enfatiza con el criterio de que cada uno cumpla con sus funciones
y con los procedimientos establecidos, de tal manera que también, cada quien sea responsable de dicho
cumplimiento o de las fallas que puedan surgir, de tal manera que no se recargue a nadie o se espere que otros
cumplan con funciones que cada quien debe llevar a cabo.

6) Cada uno de los empleados de la Entidad, no sélo debe cumplir con sus funciones y responsabilidades en
relacién con el tratamiento de datos, sino gue, ademas, estd en la obligacién de reportar al Responsable o al
Encargado, cualquier fuga de informacién o de acceso indebido, puesto que la institucién debe tomar las
medidas del caso, para subsanar las condiciones que hicieron posible dicha contingencia, asi como para cumplir
con los procedimientos que se siguen en este tipo de situaciones.

7) De manera especial, la Institucién capacita a todo su personal, cuando dicho personal debe tratar datos
sensibles o datos personales de menores de edad, puesto que esta informacion requiere especial cuidado, por
las exigencias que impone a los responsables, la normatividad sobre el particular.

8) Dentro de Reglamento Interno de Trabajo se ha incluido como una falta muy grave que puede conducir a la
cancelacién del contrato laboral, por justa causa, el hecho de que un empleado incumpla la Politica o el
Programa, o falte a lo incluido en la cldusula de confidencialidad, de tal manera genere riesgos para la entidad,

por faltar a lo definido por ella.
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Controles de Seguridad de la Informacién Personal para el Recurso Humano antes de la Vinculacion y una vez
Finalizado el Contrato Laboral

La institucion ha dispuesto una serie de procedimientos, criterios y acciones encaminadas todas ellas, a que el
personal de recursos humanos de la Institucion conozca con profundidad todo lo relacionado con el modo de
proceder de ella, en relacién con la proteccién de los datos personales que ella recaba y trata. Dichos
procedimientos son los siguientes:

1} Los candidatos a empleados reciben los documentos Politica de Tratamiento de Datos y el Programa Integral
de Gestion de Datos con el fin de que dicho personal conozca las politicas, criterios y procedimientos que se
siguen en ella, para que a la hora de firmar el contrato laboral o de prestacién de servicios, suscriban las
clausulas de compromiso y cumplimiento de dichas disposiciones.

2) Siempre que se cambien los procedimientos para el tratamiento de datos personales o las politicas o el
Programa mismo, al interior de la Institucion se adelanta un proceso de socializacion de los cambios, para que
todo el personal que trata datos, los conozca y pueda aplicarlos adecuadamente.

3} Las cldusulas de confidencialidad que suscribe todo el personal de la Entidad, no sélo incluye el deber de
cumplir con la Politica y el Programa, asi como con todos los procedimientos establecidos para el tratamiento
de datos personales, sino que ademas inciuye el cumplimiento de este deber, en especial el de confidencialidad
y la salvaguarda del derecho a la intimidad de todos los titulares de los datos, atn después de haber cesado la
relacién laboral o de contratista con la Entidad.

En conclusién, con estas medidas se busca que todos agquellos quienes entren en contacto con la informacién
personal que la Institucién trata, garanticen el cumplimiento del derecho a la intimidad de los titulares de los
datos, tal como lo ha definido el principio de confidencial incluido en las normas sobre el particular.

Politica Especifica para el Acceso a la Informacién Personal de las Bases de Datos con Informacion
Personal Sensible

La siguiente es la Politica Institucional para el acceso a la informacién personal de las bases de datos que
contienen informacidn personal sensible.

1) La Institucion sélo recabara los datos sensibles de los estudiantes y de sus familias, que sean necesarios, para
dos finalidades fundamentales: a) Cumplir cabalmente con su labor misional; y b) Para garantizar la proteccién
integral de los menores de edad, en todo momento y circunstancia.

2) El acceso a los datos sensibles que la Institucién recaba o genera en el cumplimiento de su labor misional,
solo serd de acceso para quienes estrictamente los reguieran en virtud de sus responsabilidades o funciones en
la entidad.
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3} En el presente Programa se incluyen unas funciones para las personas de la institucion gue tratan datos
sensibles, de tal manera que dicho personal, sea muy diligente en la tarea garantizar la proteccién integral de

dicha informacion.

4) Dentro de los procedimientos para el control de acceso a la informacién sensible se han incluido las
estrategias adecuadas para poder realizar la trazabilidad en el acceso a dicha informacidon. De esta manera se
lleva el control y el seguimiento a quienes traten dicho tipo de informacion.

5} Los servidores y equipos de cémpute que tienen acceso a las bases de datos digitales gue incluyen datos
personales sensibles, tienen claves de acceso y software especializado que impide el acceso indeseado a dichas

bases de datos.

6) Las oficinas que almacenan informacién con datos personales sensibles en la Entidad, incluyen
procedimientos y estrategias de seguridad que impidan el acceso de personal no autorizado, a dicho tipo de
datos personales sensibles.

7) El acceso no autorizado a bases de datos con informacién sensible que el Colegio haya recabado o esté bajo
su responsabilidad, se considera una falta muy grave a las obligaciones laborales, y por lo mismo, se constituye
en una causa justa para la cancelacién del contrato laboral, de manera unilateral.

8) Cada uno de los empleados de la Institucién que accede a informacién personal sensible tiene claridad sobre
sus funciones, sus responsabilidades, las finalidades de dicha informacion y los alcances y limites de su labor,
frente a dicho tipo de informacion.

Estos son los criterios de este Politica de Tratamiento de Datos con informacién personal sensible que la
Institucion ha recabado o consigna en sus bases de datos, en funcién de su labor misional o de la
responsabilidad de garantizar la proteccion integral de los menores de edad.

FUNCIONES DE QUIENES TRATAN DATOS EN LA ENTIDAD

Las siguientes son las funciones del responsable o de los encargados del tratamiento de los datos en la Entidad.

Responsable del Tratamiento

El responsable del tratamiento de datos de la Institucién es su representante legal, cuyas principales funciones
son las siguientes:

1) Garantizar el cumplimiento de los principios, criterios y procedimientos definidos y consignados en la Politica
de Tratamiento de Datos Personales vigente, asi como en las normas legales vigentes.

2) Reformar y actualizar la Politica de Tratamiento de Datos Personales cuando la normatividad legal vigente asi
lo disponga o cuando se requiera en virtud de la modificacién de la labor misional de la Institucion o cuando
cambien las condiciones de tratamiento de datos en la Entidad.
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3) Velar por el cumplimiento de las funciones del Oficial de Proteccion de Datos segin los criterios
institucionales y su labor misional, asi como con la normatividad legal vigente sobre la proteccién de datos

personales.

4} Atender los requerimientos y solicitudes que haga la Superintendencia de Industria y Comercio ~SIC- a la
Institucién en atencion al cumplimiento de la normatividad legal vigente, atinente al tratamiento de datos
personales.

5} Garantizar y hacer seguimiento a los protocolos de seguridad de la Entidad, en lo relacionado con la

proteccién y tratamiento de datos personales.

6) Cuando a la institucién le corresponda hacerlo, segin lo dispuesto en la normatividad legal vigente,
garantizar el registro de las bases de datos con que cuenta la Entidad, asi como su continua actualizacion en la
SIC, acorde con las normas legales vigentes.

7) Periédicamente programar auditorias para verificar el cumplimiento de la Politica de Tratamiento de Datos
Personales, asi como la efectividad de los protocolos de seguridad con que cuenta la Entidad.

8) Supervisar que en la Institucidén se cumpla con todos y cada uno de los procedimientos, criterios y procesos
que se han definido, para el logro de la proteccion integral de los datos personales que ella ha recabado en

virtud de su labor misional.

9) Tomar todas y cada una de las decisiones a las que haya lugar, para garantizar que la Institucién cumpla con
el Principio de Responsabilidad Demostrada.

10} Tomar la decisién sobre en qué momento y sobre cuéles datos se puede proceder a extinguir su existencia
en la Institucién de acuerdo con el ciclo de vida del dato.

11) Las demds que sean inherentes a su responsabilidad o la autoridad que le confiere su posicién en la
Entidad.

Oficial de Proteccion de Datos

El Oficial de Proteccién de Datos de la Institucién es la persona designada por el representante legal de ésta -
Responsable del Tratamiento de Datos- para atender todo lo referente al tratamiento y proteccién de los datos
personales, de todos los integrantes de la comunidad educativa, bajo las directrices de la Politica de
Tratamiento de Datos Personales asi como del Programa Integral de Gestion de Datos Personales. Las funciones

de este Oficial son las siguientes:
1) Recabar informacién para determinar las actividades de tratamiento.
2) Analizar y comprobar la conformidad con la normativa de las actividades de tratamiento.

3) Informar, asesorar y emitir recomendaciones al Responsable o al Encargado del Tratamiento.
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4} Controlar y actualizar el inventario de informacion personal continuamente para identificar y evaluar nuevas
recolecciones, usos y divulgaciones.

5) Mantener como documentos histéricos, las evaluaciones de impacto y de amenazas a la seguridad y riesgos
en el tratamiento de datos.

6) Revisar y modificar la formacién y la educacién en forma peridédica como consecuencia de evaluaciones
continuas y comunicar los cambios realizados a los controles del Programa.

7) Revisar y adaptar los protocolos de respuesta en el manejo de violaciones e incidentes para implementar las
mejores practicas o recomendaciones y lecciones aprendidas de revisiones posteriores a esos incidentes.

8) Revisar y en su caso, modificar los requisitos establecidos en los contratos suscritos con los encargados del
tratamiento.

9} Actualizar y aclarar las comunicaciones externas, cuando se requiera, para aplicar en ellas, las politicas
institucionales de tratamiento de datos.

10) Reportar semestralmente al Representante Legal de la Entidad, la evolucién del riesgo, los controles
implementados, el monitoreo y en general, todo lo concerniente al Programa Integral de Gestién de Datos
Personales.

11} Promover la elaboracién e implementacidn de un sistema que permita administrar o gestionar los riesgos
del tratamiento de datos personales.

12} Coordinar la definicion e implementacién de los controles del Programa Integral de Gestion de Datos
Personales.

13) Servir de enlace y coordinador con las demds areas de la Institucion para asegurar una implementacidn
transversal del Programa Integral de Gestion de Datos Personales.

14) impulsar una cultura de proteccion de datos personales en poder de la Institucidn y su debida clasificacion.

15) Mantener un inventario de las bases de datos personales en poder de {a Institucién y clasificarlas segin su
tipo.

16} Registrar las bases de datos de la Institucion en el Registro Nacional de Bases de Datos y actualizar el
reporte atendiendo a las instrucciones que sobre el particular emita la SIC, cuando la Institucion deba hacerlo.

17) Obtener las declaraciones de conformidad de la SIC cuando las mismas requeridas o necesarias para
garantizar la proteccién integral de los datos que la Institucién recaba.

18) Revisar los contenidos de los contratos de transmisiones internacionales de datos, que se suscriban con
encargados no residentes en Colombia.

19) Analizar las responsabilidades de cada cargo de la Entidad, para disefiar un programa de entrenamiento en
proteccién de datos personales, especifico para cada uno de ellos.
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20} Realizar un entrenamiento general en proteccion de datos personales para todos los empleados de la
Entidad.

21) Realizar el entrenamiento necesario a los nuevos empleados, que tengan acceso por las condiciones de su
empleo, a datos personales gestionados por la Entidad.

22} Integrar las politicas de proteccion de datos dentro de las actividades de las demas areas de Ia
Institucién{talento humano, seguridad, call centers y gestién de proveedores, etc.).

23} Medir la participacion y calificar el desempefio, de los empleados de la Entidad, en los entrenamientos de
proteccién de datos.

24) Requerir que, dentro de los andlisis de desempefio de los empleados, se encuentre haber completado
satisfactoriamente, el entrenamiento sobre proteccién de datos personales.

25} Velar por la implementacion de planes de auditoria interna para verificar el cumplimiento de sus politicas
de tratamiento de la informacién personal.

26) Acompafiar y asistir a la Institucion en la atencién de las visitas y los requerimientos que realice la
Superintendencia de Industria y Comercio.

27) Realizar seguimiento al Programa Integral de Gestién de Datos Personales.

28) Llevar a cabo la supresion de los datos gue ya hayan cumplido su ciclo de vida y que ya no se requieran en
la Entidad, segin las orientaciones y disposiciones del Responsable del Tratamiento y lo consignado en la
Politica y el Programa de la Entidad.

29) Las demads que le sean asignadas por el Responsable del Tratamiento de Datos de la Institucién para hacer
efectiva la proteccién integral de los datos personales que ella trata en virtud de su labor misional.

Personal de la Institucion que Trata Datos Personales

Todos los integrantes de la comunidad educativa que traten dados personales de cualquier integrante del
Colegio, en esta tarea, tienen las siguientes funciones:

1) Cumplir con todos los procedimientos, principios y criterios definidos en la Politica de Tratamiento de Datos

Personales propia de la Entidad.

2) Cumplir con todos los procedimientos establecidos en el Programa Integral de Gestion de Datos Personales,
de tal manera que, en todo momento, se salvaguarden los derechos que le asisten a los titulares.

3) Bajo ninguna circunstancia, divulgar los datos personales de cualquiera de los integrantes de la comunidad
educativa, a los cuales tenga acceso, a menos que sea bajo alguno de los procedimientos establecidos en la

Politica de Tratamiento de Datos Personales o por orden judicial.
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4} Cumplir con lo establecido en la Politica y en el presente Programa en relacién con la finalidad para la cual
son recogidos los datos de los diferentes integrantes de la comunidad educativa y que previamente le fue
informado a los titulares.

5) Informar, a las autoridades de la Institucién o al responsable del tratamiento de datos personales, definido
por la Institucién para tal propésito, en caso de conocer de alguna conducta impropia por parte de algin
integrante de la comunidad educativa, en lo que respecta al tratamiento de los datos personales y que atente
contra la responsabilidad que le asiste a la Institucién o lo que se halla consignado en la Politica de Tratamiento
de Datos Personales.

6) Asumir todas las consecuencias, frente al tratamiento inadecuado de los datos personales de cualquiera de
los integrantes de la comunidad educativa, cuando alguno de ellos denuncie una conducta impropia, en el
manejo de sus datos personales, que sea consecuencia de las actuaciones de quien tenga acceso a los datos.

7) Asumir las consecuencias a las que haya lugar y establecidas en el Reglamento Interno de Trabajo v el
Contrato Laboral, para faltas graves a las funciones contratadas, cuando se presente una conducta impropia en
el manejo y tratamiento de los datos personales, de cualguiera de los integrantes de la comunidad educativa
gue estén a su cuidado.

Personal de la Institucién que Maneja las Camaras de Video-Grabacidn

La persona o personas de la Institucion gue sean encargados del manejo de las cdmaras de video grabacion de
la Institucidn tendran las siguientes funciones:

1} Cumplir con todos los procedimientos, principios y criterios definidos en la Politica de Tratamiento de Datos
Personales propia de la Entidad.

2) Suscribir la cldusula institucional de confidencialidad y de compromiso para el manejo de las imagenes que la
Institucion habitualmente recoleta y almacena, de tal manera que sus procedimientos se ajusten a lo definido
tanto en la Politica, como en el Programa Integral de Gestion de Datos Personales.

3) Asegurarse que los equipos de video grabacion cumplan con todas y cada una de las especificaciones
técnicas requeridas, para que puedan cumplir con su funcidn, dentro de la Entidad.

4) Supervisar el sistema de respaldo de las imagenes grabadas, asegurandose gue cuente con las medias de
proteccion y privacidad, para que sélo puedan acceder a ellas, ya sea el Responsable del Tratamiento de Dados
de la Institucion, o el Oficial de Proteccién de Datos, las autoridades judiciales cuando medie una orden legal o
quien esté legitimado para consultar dichas imagenes, siempre y cuando, dicha persona acredite mediante
documento legal, que posee esta condicion.

5} Supervisar el sistema de respaldo de las imagenes grabadas, asegurandose que se cumpla lo dispuesto en
este Programa en lo atinente al tiempo que dichas imagenes deben permanecer almacenadas en sus sistemas
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electrénicos, garantizado la eliminacién definitiva de aquellas que ya han superado el tiempo estipulado en el
presente Programa.

6) Asegurarse que la Institucion cumpla con los avisos de privacidad que informan a los visitantes ordinarios y
extraordinarios, que la Institucién cuenta con un sistema de video vigilancia, y en caso de que dichos avisos se
hayan deteriorado o desaparecido, reportar los hechos al Oficial de Proteccién de Datos para que los mismos
sean reemplazados.

7) En caso de presentarse algtn incidente con la seguridad de las imagenes que maneja o que se hallan bajo su
responsabilidad, reportar inmediatamente la situacién al Oficial de Proteccién de Datos para que se tomen las
medidas del caso, con el fin de restaurar la seguridad, proteccion y confidencialidad de la informacién
almacenada en los bancos de memoria, donde dichos datos se hallen protegidos.

8) Todas las demas que le sean asignadas en virtud de sus funciones, de la Politica de Tratamiento e Datos, o de
la normatividad fegal vigente.

Personal de la institucion que Maneja Datos Biométricos

La persona o personas de la Institucion que sean encargados del manejo de los datos biométricos que
la Institucién recaba tendran las siguientes funciones:

1) Cumplir con todos los procedimientos, principios y criterios definidos en la Politica de Tratamiento de Datos
Personales propia de la Entidad.

2) Suscribir la cldusula institucional de confidencialidad y de compromiso para el manejo de los datos
biométricos que la Institucidn habitualmente recoleta y almacena, de tal manera que sus procedimientos se
ajusten a lo definido, tanto en la Politica, como en el Programa Integral de Gestién de Datos Personales.

3) Asegurarse que los equipos de captura de los datos biométricos cumplan con todas y cada una de las
especificaciones técnicas requeridas, para que puedan cumplir con su funcidn, dentro de la Entidad.

4) Supervisar el sistema de respaldo de los datos biométricos, asegurandose que el mismo cuente con las
medias de proteccidon y privacidad, para que sélo puedan acceder a ellas, ya sea el Responsable del
Tratamiento de Dados de la Institucion, o el Oficial de Proteccién de Datos, las autoridades judiciales cuando
medie una orden legal o guien esté legitimado para consultar dichos datos, siempre y cuando, dicha persona
acredite mediante documento legal, que posee esta condicién.

5) Supervisar el sistema de respaldo de los datos biométricos, asegurdndose que se cumpla lo dispuesto en
este Programa en lo atinente al tiempo que dichos datos deben permanecer almacenados en sus sistemas
electrénicos, garantizado Ia eliminacién definitiva de aquellos que ya han superado el tiempo estipulado en el

presente Programa.

6) Asegurarse que la Institucion haya cumplido con la recolecciéon de la autorizacion, previa, expresa e
informada, por parte de los titulares de los datos, de tal manera que la Institucion se ajuste a lo dispuesto en la
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normatividad legal vigente, para el tratamiento de dicha informacidn sensible. En caso de faltar o no contar con
una autorizacién debidamente recolectada, reportar los hechos al Oficial de Proteccidn de Datos para que dicha

situacién sea subsanada.

7) En caso de presentarse algin incidente con la seguridad de los datos biométricos que maneja o que se hallan
bajo su responsabilidad, reportar inmediatamente la situacidn al Oficial de Proteccién de Datos para que se
tomen las medidas del caso, con el fin de restaurar la seguridad, proteccion y confidencialidad de fa
informacién almacenada en los bancos de memoria, donde dichos datos se hallen protegidos.

8) Todas las demés que le sean asignadas en virtud de sus funciones, de la Politica de Tratamiento de Datos
Personales, o de la normatividad legal vigente.

Personal de la Institucién que Maneja Datos Sensibles

La persona o personas de la Institucion que sean encargadas del manejo de los datos sensibles que Ila
Institucion recaba tendran las siguientes funciones:

1) Cumplir con todos los procedimientos, principios y criterios definidos en la Politica de Tratamiento de Datos
Personales propia de la Entidad.

2) Suscribir la cldusula institucional de confidencialidad y de compromiso para el manejo de los datos sensibles
gue la Institucion habitualmente recoleta y almacena, de tal manera gue sus procedimientos se ajusten a lo
definido, tanto en la Politica, como en el Programa Integral de Gestién de Datos Personales.

3} Asegurarse que los datos sensibles que se soliciten, sélo sean los estrictamente necesarios para el
cumplimiento la labor para la cual se requieren, sin solicitar otra informacién sensible que sea innecesaria.

4) Velar por el estricto cumplimiento de todas y cada una de las medidas de proteccion de los datos sensibles
gue la Institucién ha recabado, de tal manera, que en ninguna circunstancia se expongan dichos datos a otras
personas gue no deban acceder a los mismos.

5} Asegurarse que la Institucion haya cumplido con la recoleccién de la autorizacién, previa, expresa e
informada, por parte de los titulares de los datos, de tal manera que la Institucién se ajuste a lo dispuesto en la
normatividad legal vigente, para el tratamiento de dicha informacion sensible. En caso de faltar o no contar con
una autorizacion debidamente recolectada, reportar los hechos al Oficial de Proteccidn de Datos para que dicha

situacion sea subsanada.

6) En caso de presentarse algun incidente con la seguridad de los datos sensibles que maneja o que se hallan
bajo su responsabilidad, reportar inmediatamente la situacion al Oficial de Proteccién de Datos para que se
tomen las medidas del caso, con el fin de restaurar la seguridad, proteccién y confidencialidad de la
informacion aimacenada en los bancos de memoria, donde dichos datos se hallen protegidos.

7) Todas las demas que le sean asignadas en virtud de sus funciones, de la Politica de Tratamiento de Datos
Personales, o de la normatividad legal vigente.
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Personal de la Institucion que Maneja los Servicios de Comunicaciones y Admisiones de la Entidad

Todo el personal de la Institucidn que maneje sus servicios de comunicacién y de admisiones, tiene las
siguientes funciones:

1) Cumplir con todos los procedimientos, principios y criterios definidos en la Politica de Tratamiento de Datos
Personaies propia de la Entidad.

2} Cumplir con todos los procedimientos establecidos en el Programa Integral de Gestién de Datos Personales,
de tal manera que, en todo momento, se salvaguarden los derechos que le asisten a los titulares de los datos.

3) Tener especial cuidado en la elaboracion de las piezas de comunicacidn, independientemente de que sean
de comunicacion interna o externa, para no incluir en ellas, datos o imagenes de personas, o de estudiantes,
gue no hayan autorizado su uso para este tipo de actividades.

4) Enmarcar toda la actividad de comunicacién que se realice en la entidad, en la finalidad de participar o
transmitir a la comunidad educativa y a quienes estdn interesados en la labor de la Entidad, su labor misional
como institucién educativa y formativa.

5) Cumplir con lo establecido en la Politica y en el presente Programa en relacién con la finalidad para la cual
son recogidos los datos de los diferentes integrantes de la comunidad educativa y que previamente le fue
informado a los titulares.

6) Recabar siempre la autorizacion para el tratamiento de los datos, por parte de los interesados en cupos para
sus hijos en el Colegio, de tal manera que siempre y antes de iniciar con el proceso, se cuente con la
autorizacion de los titulares de los datos.

7) Cuando un interesado en obtener un cupo para su hijo en el Colegio se abstenga de conceder la autorizacion
previa, expresa e informada para el tratamiento de sus datos, los de su familia y los de su hijo, abstenerse de
tramitar dicha solicitud, para no incurrir en incumplimiento de la Politica o del Programa con que cuenta la
entidad.

8) Asumir las consecuencias a las que haya lugar y establecidas en el Reglamento Interno de Trabajo y el
Contrato Laboral, para faltas graves a las funciones contratadas, cuando se presente una conducta impropia en
el manejo y tratamiento de los datos personales, de cualquiera de los integrantes de la comunidad educativa
gue estén a su cuidado.

Funciones de los Integrantes de los Organos Colegiados o Administrativos de la Entidad

La normatividad legal educativa vigente impone a las instituciones educativas el deber de conformar un
gobierno escolar en donde se incluyen érganos colegiados como el Consejo Directivo, el Consejo Académico y
el Comité Escolar de Convivencia, y la normatividad legal laboral, le impone la creacién del Comité de
Convivencia Laboral. En estos érganos se deben tratar o abordar asuntos que involucran informacion sensible,
de aquellos a quienes se los lleva a dichas drganos. En este sentido, la debida diligencia de la institucion es
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estipular mediante un reglamento, cada uno de dichos organismos, pero ademds, incluir unas clausulas de
confidencialidad que deben suscribir sus integrantes, para lograr que la informacién personal sensible que alli

se trate, se proteja debidamente.

Las funciones que cumplen los integrantes de los rganos colegiados y administrativos de la Institucidn son las
siguientes.

1} Garantizar la confidencialidad de la informacion personal a la cual se tenga acceso en el cumplimiento de las
funciones que a cada dérgano le asisten.

2) Unicamente, en caso de ser requeridos por autoridad competente en cumplimiento de sus funciones, revelar
la informacion personal sobre la que se indaga.

3) Suscribir y cumplir cabalmente la cldusula de confidencialidad que se ha estipulado, con el fin de que
efectivamente haya un compromiso y una exigencia de guardar la confidencialidad sobre lo que en dicho
érgano se trata.

4) Cumplir con el reglamento del érgano colegiado en donde se estipula de manera amplia, las funciones,
responsabilidad, compromisos y deberes, de guienes hacen parte de dicho érgano, vy en especial, lo atinente a
la confidencialidad sobre la informacion personal trata alli.

5} Asumir las consecuencias disciplinarias, administrativas y legales a las gue hubiese lugar, por el eventual
incumplimiento lo estipulado en la clausula de confidencialidad.

6) Mantener la confidencialidad, alin después de haber cesado su vinculacién al érgano en cuestién, puesto
que la informacion a la cual se tuvo acceso, no podra divulgar o hacer publica, porque vulnera los derechos de

los titulares.

Para el caso de los estudiantes que son menores de edad, la cldusula incorpora la autorizacién y el respaldo de
los padres de familia de dichos menores, en tanto que son ellos los que tienen la representacion extrajudicial

de sus hijos.

Personal Ajeno a la Institucion que Trata Datos Recabados por la Entidad

La persona o personas ajenas a la Institucién gue sean encargados del manejo de los datos personales que la
Institucién recaba y que transmite a otras entidades para que ellas los traten, tendran las siguientes funciones:

1} Conocer la Politica de Tratamiento de Datos Personales del Colegio para saber los procedimientos que la
Institucién ha dispuesto para el tratamiento de los datos personales.

2} Cumplir con todos los procedimientos establecidos para el tratamiento de datos, de tal manera que se
cumpla con lo dispuesto en la Politica de Tratamiento de Datos Personales y en la normatividad legal vigente.

3) Emplear los datos personales que el Colegio le transmite, tinica y exclusivamente, para las finalidades que se

han incluido en las autorizaciones que se han solicitado.
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4} Cumplir con las disposiciones de la Delegatura de Proteccién de Datos de la Superintendencia de Industria y
Comiercio, sobre los procedimientos adecuados para un correcto tratamiento de datos.

5) Observar cuidadosamente todas las exigencias y recomendaciones que se han hecho sobre el tratamiento
de datos de los menores de edad y de datos sensibles, de tal manera que efectivamente se cumpla cabalmente
con dichas disposiciones.

6} Asumir todas las consecuencias gue se sigan de un inadecuado proceder en el tratamiento de datos
personales.

7) En caso de producirse alguna incidencia, contingencia o situacién que afecte la seguridad de los datos que la
Institucidn trata y que pudiese en algo afectar los datos que Colegio ha transmitido, informar oportunamente
de dicha situacidn o contingencia, al Oficial de Proteccion de Datos del Colegio o a su Representante Legal, de
tal manera que el personal del Colegio, pueda tomar las medidas del caso.

8} Atender todas y cada una de las solicitudes que hagan los titulares de los datos que la Institucién esté
tratando, de tal manera que dichos titulares, puedan ejercer adecuadamente sus derechos,

Funciones de los Encargados del Tratamiento de Datos Recabados por la Entidad

Las normas vigentes sobre el tratamiento de datos personales, han establecido unos deberes y funciones para
aquellas personas naturales o juridicas que funjan como encargados de los datos que la Institucion ha
recabado. Como minimo, los Encargados del Tratomiento deberan cumplir los siguientes deberes y funciones,
sin perjuicio de las demas disposicicnes previstas en la ley y en otras gue rijan su actividad:

1) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

2} Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

3) Realizar oportunamente la actualizacién, rectificacién o supresién de los datos en los términos establecidos

en las normas legales vigentes.

4) Actualizar la informacidn reportada por los Responsables del Tratamiento dentro de los cinco (5) dias habiles

contados a partir de su recibo.

5) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en las normas

legales vigentes.

6) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de las
normas legales vigentes y, en especial, para la atencién de consultas y reclamos por parte de los Titulares.

7) Registrar en la base de datos la leyenda “reclamo en trdmite” en la forma en que se regula en las normas

legales vigentes.
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8) Insertar en la base de datos la leyenda “informacién en discusién judicial” una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

9} Abstenerse de circular informacidn que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio.

10) Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a ella.

11) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

12) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado del Tratamiento en la
misma persona, le sera exigible el cumplimiento de los deberes previstos para cada uno.

OTROS PROCEDIMIENTOS DEL PROGRAMA

Ademads de todo lo ya precisado, a continuacién, se incluyen otros aspectos o elementos relevantes en la
protecciéon de datos personales que se deben tener en cuenta.

Sistema Institucional de Video-Vigilancia

La Institucidn cuenta con un sistema de videovigilancia en las zonas comunes de sus instalaciones. Las
finalidades de dicho sistema son las siguientes:

— Monitorear el ingreso y salida de personas a las instalaciones de la Institucién con el fin de garantizar su
seguridad y la oportuna atencion de estas.

— Contar con imagenes de la afluencia de personas a la Entidad, para que, en caso de una emergencia, se pueda
definir quiénes han ingresado y quiénes han salido de sus instalaciones. De igual manera, para saber a quiénes
y en qué condiciones se les debe prestar apoyo en una situacién de emergencia.

— Dado que la gran mayoria de la poblacion que atiende la Institucién son menores de edad y que a ella le
asiste la responsabilidad de garantizar que los estudiantes sean recogidos en sus instalaciones, ya sea por sus
padres o por los acudientes legalmente autorizados, el sistema de videovigilancia tiene también como finalidad
dejar evidencia del ingreso y salida de los estudiantes, asi como de quién los recoge cuando abandonan las

instalaciones del Colegio.

Teniendo en cuenta las anteriores finalidades por las cuales la Institucidn cuenta con camaras de
videovigilancia, el siguiente es el procedimiento que se sigue en ella, en relacién con dicho sistema de

videovigilancia:
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1) Las camaras de videovigilancia sélo estan instaladas en los lugares publicos de la Entidad, mas no en las
zonas privadas de la misma.

2) Las camaras de videovigilancia captan las imdgenes que son almacenadas en un sistema digital de grabacién
de las mismas y permanecen alli por espacio de hasta dos meses.

3) Al sistema de video-vigilancia no tiene acceso sino el técnico que opera los equipos y el personal directivo de
la Entidad, cuando por alguna razén atinente a las finalidades expresadas anteriormente, requiere hacer una

revision de las video-grabaciones.

4) El sistema de almacenamiento de las video-grabaciones cuenta con la seguridad pertinente para que no sea
de facil acceso o pueda ser consuitado por personas ajenas a las finalidades establecidas anteriormente.

5} La Institucion ha puesto avisos informando a todos los visitantes, que ella cuenta con un sistema de
videovigilancia, asi como los derechos que le asisten y donde pueden consultar la Politica de Tratamiento de
Datos Personales, a fin de ejercer sus derechos, en relacion con las imagenes de las cuales son titulares.

6) Ademas las personas mencionadas en este Programa que pueden tener acceso a las imagenes de
videograbaciodn, la Institucion podra también entregar copias de dichas videograbaciones a las autoridades
competentes, cuando medie una orden judicial y las mismas sean requeridas por ellas, para adelantar algtin
procedimiento de oficio.

7} En caso de gue alguna persona requiera elevar a la Institucidon alguna solicitud en relacion con las
grabaciones, podra solicitarlo dirigiéndose al Oficial de Proteccion de Datos de la Entidad, quien, segin lo
definido en la Politica Institucional, atendera dicho requerimiento, siempre buscando garantizar el adecuado
tratamiento de dichos datos.

Sistema Institucional de Identificacion Biométrico

La Institucidn cuenta con un sistema de identificacion biométrico para el personal que labora en ella. Las
finalidades de dicho sistema son las siguientes:

— Monitorear el ingreso y salida de personas a las instalaciones de la Institucién con el fin de llevar a cabo el
seguimiento requerido sobre los horarios de acceso y de salida, durante la jornada laboral.

— Llevar el control requerido acorde con el Reglamento Interno de Trabajo v el Manual de Convivencia de la
Entidad, con el fin de determinar, si el personal de la comunidad educativa, que debe asistir al Colegio, cumple
con sus obligaciones y lo hace puntualmente.

Teniendo en cuenta las anteriores finalidades por las cuales la Institucién cuenta con un sistema de control
biométrico, el siguiente es el procedimiento que se sigue en ella, en relacién con dicho sistema:

1)} Los dispositivos de captura de los datos biométricos se hallan instalados en los lugares estratégicos por

donde el personal accede a la Entidad.
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2) El sistema de identificacion biométrico capta los datos de los titulares, los cuales son almacenados en un
sistema digital de grabacién para dichos datos y permanecen allf por espacio de hasta dos meses.

3) Al sistema de almacenamiento de los datos biométricos, asi como al de captura de dichos datos, no tiene
acceso sino el responsable de hacer seguimiento a dicho sistema y el personal directivo de la Entidad, cuando
por alguna razén atinente a las finalidades expresadas anteriormente, requiere hacer una revisién de los datos

en cuestion.

4) El sistema de almacenamiento de los datos biométricos capturados cuenta con la seguridad pertinente para
que no sea de facil acceso o pueda ser consultado por personas ajenas a las finalidades establecidas

anteriormente.

5) La Institucion ha solicitado a los titulares de los datos biométricos, asi como a quienes detentan la patria
potestad, cuando se trate de menores de edad, la autorizacion previa, expresa e informada, para llevar a cabo
dicho proceso de captura de los datos biométricos, segin lo conceptuado en la Politica de Tratamiento de
Datos Personales. Los titulares pueden ejercer sus derechos en relacién con sus datos biométricos de los cuales

son titulares.

6} Ademds las personas mencionadas en este Programa que pueden tener acceso a los datos biométricos, la
Institucion podra también entregar copias de dichos datos, a las autoridades competentes, cuando medie una
orden judicial y los mismos sean requeridos por ellas, para adelantar algun procedimiento de oficio.

7) En caso de que alguna persona requiera elevar a la Institucidn alguna solicitud, en relacién con las
grabaciones, seguimiento o reportes obtenidos con sus datos biométricos, podrs solicitarlo, dirigiéndose al
Oficial de Proteccidn de Datos de la Entidad, quien, segin lo definido en la Politica Institucional, atendera dicho

requerimiento.

Medidas Institucionales para Garantizar la Calidad de la Informacién Recabada

Las siguientes son las medidas con que la Institucién cuenta, para garantizar la calidad de la informacion que ha
recabado de los titulares.

1) Se ha establecido un procedimiento en la Institucién que haga posible que los titulares de la informacién
puedan actualizar la informacién que han suministrado a ella, en cualquier momento, por diferentes medios,
sin costo alguno, y siempre, procurando la veracidad y la calidad de dicha informacion.

2) Cuando la Institucién reciba informacién incompleta por parte de un titular, para el cumplimiento de alguna
de sus funciones misionales, la misma no se procesara puesto que al ser incompleta, puede dar ocasién a
errares confusiones o tratamientos inadecuados.

3) Siempre que sea posible y sin que ello suponga la violacién de los derechos fundamentales de los titulares, la
Institucion buscara por los medios legales y autorizados por dichos titulares, verificar la informacién gue le es
suministrada, con el fin de poder garantizar la calidad de esta.
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4) La Institucién ha estructurado sus bases de datos para que se las almacene de manera estructurada y con un
sentido logico, en funcion de la labor misional de entidad, de tal manera que su consulta y procesamiento,
siempre se guie por criterios de eficiencia y efectividad, y ella, pueda garantizar la calidad de la informacién con
que cuenta.

5) La solicitud de informacion que hace la Institucion siempre pide a los titulares de esta, que todo dato o todo
conjunto de datos que ellos transfieran a la Entidad, sea informacién que se caracterice por ser veraz,
completa, exacta, actualizada, comprobable y comprensible, de tal manera que se asegure la calidad de esta.

6) La solicitud de informacion que haga la Institucién a los titulares de esta siempre serd o estd orientada al
cumplimiento de su labor misional, por ello, los datos que solicite son los pertinentes y adecuados para ella. Y
cuando se incluya en dicha solicitud, informacién sensible, se incluirad el caracter potestativo que tienen los
titulares de conceder los mismos.

7) La Entidad, en aras de garantizar la pertinencia y calidad de los datos que ha recabado, dispondra en su
manual de politicas de tratamiento de datos y en las bases de datos mismas, la temporalidad de los datos en
virtud de su finalidad, de tal manera que no conserve en su poder informacion mas alld del tiempo que
requiera para la finalidad para la cual fueron recabados, pero tampoco, eliminando aquelios que se deban
conservar en virtud de la misma finalidad.

Otras Medidas para la Proteccion Integral de los Datos Personales

La Entidad, ademas de todo lo que se ha establecido en la Politica y en este Programa, lleva a cabo las
siguientes estrategias, con el fin de complementar todas las medidas y los procedimientos que se han
establecido. Dichos procedimientos son los siguientes:

1) Criterios para el Manejo de Datos en las Reuniones con las Familias. En las reuniones con padres de familia
y estudiantes, siempre que se requiera, el representante de la Institucion que haya convocado a la misma,
podra leer un texto en donde se deje constancia de manera clara, explicita v previa, que no estd autorizada la
realizacion de grabaciones de esta, puesto que en ellas pueden manifestarse situaciones, o hechos que podrian
vulnerar el derecho a la intimidad de cualquiera de los integrantes de la comunidad educativa. De dichas
reuniones, se consignara en una memoria escrita —acta—, los hechos mas relevantes que se hayan tratado en
ella, de la cual, se suministrara una copia a los asistentes, en caso de que la soliciten. Habitualmente los padres
de familia o los estudiantes suelen realizar grabaciones no autorizadas, ya sea de reuniones o de otras
actividades. Esta estrategia estd encaminada a lograr que efectivamente todos los integrantes de la comunidad
educativa, sean conscientes que este tipo de practicas son contrarias a la proteccion integral de la informacion
con gue cuenta el Colegio o gue surge en este tipo de actividades o de eventos.

2) Criterios para la Caracterizacion de los Estudiantes de Inclusién en la Institucién. Siempre gue se vaya a
matricular en la Institucidn un estudiante quien sea candidato a tener un Plan Individual de Ajustes Razonables
—PIAR-, dadas sus condiciones y caracteristicas especificas para el aprendizaje, se realizard la Ficha de
Caracterizacién del Estudiante para la Construccion del PIAR, documento que sera la condicidn necesaria para
continuar con el proceso de vinculacién a la Entidad, el que incluye lo atinente a la proteccién de datos de
dicho estudiante, dado que la gran mayoria de los datos que se requieren para ésta, son datos privados y
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sensibles. La Institucion sélo recibird estudiantes que previamente hayan diligenciado la presente Ficha, puesto
que ella no puede comprometerse con los apoyos que requieren los estudiantes en condicién de discapacidad,
si estos no manifiestan a la Entidad, las condiciones que requieren para poder atenderlos, segln sus
condiciones y caracteristicas particulares.

3) Criterios para la Participacién de los Estudiantes en las Autorizaciones de Tratamiento de Datos. En los
distintos formatos y procedimientos en los que se incluyan datos de estudiantes que tengan 12 o mas afios
edad, se incluira el asentimiento de ellos, para el tratamiento de sus datos, teniendo claridad, que siempre
primara la autorizacién de sus padres o representantes legales. Dichos estudiantes, quienes tienen 12 o mas
afios de edad, tienen la posibilidad o potestad de expresar o dar su asentimiento sobre el tratamiento de sus
datos, en cuyo caso, en la Entidad, siempre que se van a recabar datos de estudiantes que cumplen con esta
condicion, se les solicita su asentimiento, para cumplir con esta prescripcion.

4) Criterios para Obviar el Cumplimiento de la Politica en Casos de Riesgo para la Integridad de los
Estudiantes. De manera ordinaria, la Institucion siempre cumplird con todo lo prescrito en la Politica de
Tratamiento de Datos Personales para la proteccién integral de datos personales de todos aquellos de quien los
recaba, de tal manera que siempre solicitard la autorizacion previa, expresa e informada de los titulares. Sin
embargo, en el caso en que el derecho de hibeas data se halle en contraposicién con el derecho a la viday la
proteccién integral del titular, especialmente si es un menor de edad, los directivos del Colegio siempre
tomaran ia decision de proteger el derecho mas importante —el derecho a la vida y la proteccion integral-, ain
en detrimento del de hdbeas data. En estos casos se dejara constancia de las razones de esta decisidn.

5) Criterios para el Suministro de Informacién Cuando los Padres Estin Separados. En el caso de los
estudiantes cuyos padres estdn separados, mientras no medie una sentencia que regule y suprima la patria
potestad de alguno de los padres, el Colegio siempre procederd a suministrar por igual, la informacion de los
estudiantes, a cada uno de los padres, independientemente de las desavenencias que puedan existir entre
ellos. En caso de que haya una Sentencia que limite el acceso de alguno de los padres, es responsabilidad de
quien sea el beneficiario de dicha decisién, comunicarla al Colegio, enviando una copia de la misma.

6) Criterio para el Suministro de Documentos con Informacién Personal por Parte de los Titulares. Si bien el
acceso a la informacién personal que la Institucion esta tratando sobre un titular es gratuito, este derecho no
se podra ejercer sobre constancias o certificaciones de notas, por ejemplo, o sobre aquellos documentes que
estén legitimamente incluidos en los costos o derechos pecuniarios que la Institucidn estd autorizada a cobrar.
lgualmente, si la informacién a la cual se desea acceder excede los 20 folios, el petente deberd cancelar los
costos de dichas copias, en los términos que lo establece la norma sobre el particular.

7) Criterio para el Suministro de Documentos con Informacién Personal por Parte de una Tercero. Cuando
haya solicitud de informacién personal de un titular de los cuales el Colegio ha recabado informacién personal,
si dicha solicitud no la hace una autoridad competente en uso de sus funciones, la Institucién no procederd a
suministrarla, a menos que dicha solicitud la haga el titular y autorice expresamente el suministro de la misma.

8) Definicién de Procedimientos. Todos los procedimientos que se sigan en la Institucién para un adecuado
tratamiento de los datos personales, de todos los integrantes de la comunidad educativa o de quienes entren
en contacto con ella, se guiardn por lo definido y establecido, tanto en la Politica de Tratamiento de Datos
Personales como en el presente Programa. Si se presenta una situacidén o se requiere proceder de manera
especial, frente a una situacién y la misma no estd reglamentada en alguno de estos dos documentos, el
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procedimiento que se siga se hard ajustado a la normatividad legal vigente o siguiendo las orientaciones de la
Superintendencia de Industria y Comercio, en especial, teniendo en cuenta los documentos u orientaciones
producidas por la Delegatura para la Proteccién de Datos Personales de esa entidad.

9) Manejo de los Datos de los Menores de Edad. El manejo de los datos personales de los menores de edad es
un aspecto sensible en el concierto de las normas y disposiciones sobre el tratamiento de datos personales. En
el contexto de la Entidad, cuya poblacidn es mayormente conformada por menores de edad, siempre se tendra
como criterio lo dispuesto en el Cédigo de Infancia y Adolescencia y es el interés superior de los menores de
edad y la prevalencia de sus derechos sobre los de los demas. En este sentido, la Institucidn cumplird con todos
los procedimientos definidos en los documentos institucionales, para el tratamiento de los datos personales de
los menores de edad, pero igualmente, cuando haya conflicto o discrepancia entre el procedimiento y los
derechos y la proteccidn integral de los menores de edad, se guiard en dicho procedimiento por este dltimo
criterio.

10} Reporte a los Titulares cuando haya Incidencias con sus Datos. Siempre que en la Institucién se dé una
situacidén o condicién especial o diferente a lo ordinario, como puede ser transferencia, modificacién, violacion,
etc., ella procederd a notificar a los titulares de la informacién, sobre dichas condiciones especiales, con el fin
de que las mismas sean comunicadas y conocidas oportunamente por éstos.

11) Revisién Continua de los Documentos Institucionales. La Institucion tomando como referencia las
recomendaciones del Oficial de Proteccién de Datos y los cambios y transformaciones que se dan en la labor
misional de la misma, justamente por el cambio en las condiciones de prestacion del servicio educativo,
continuamente hara revisiones y actualizaciones de los documentos institucionales gque requieran ajustes para
ponerse a tono con las normas y las politicas institucionales de tratamiento de datos. Esta tarea se hara
continuamente y siempre que sea necesaria por las transformaciones que se presenten ya sea en dichos
documentos institucionales o en la normatividad legal sobre tratamiento de datos.

12) Procedimientos ante la SIC. De acuerdo con la normatividad legal vigente v las orientaciones de la SIC, la
Institucién siempre cumplird con los procedimientos que dicha institucién determine para ajustar sus acciones
y modos de proceder, a dichas normas y orientaciones, tales como el registro de bases de datos, el reporte de
incidentes de seguridad, o cualquier otro reporte que se deba hacer con el fin de garantizar, en todo momento,
la proteccién integral de los datos personales, de todos los titulares que la Institucion ha recabado.

13} Criterios y Procedimiento de Respaldo de la Informacion Digital. Con el fin de garantizar la permanencia
de la informacién en la Entidad, en ella, se hacen copias de respaldo periédicas —al menos una vez, cada 15
dias- de toda la informacion recabada por medio magnético o digital y dichas copias de respaldo, se mantienen
bajo especial proteccién, con el fin de que no sélo se cuente con la informacidén que se ha recabado y se
mantenga la calidad de la misma, sino que ademas, se la proteja de cualquier eventualidad tecnoldgica o de los
dafios que le pueda causar, ya sea la fluctuacién de la energia o los ataques maliciosos de personas foraneas,

que atenten contra la calidad o seguridad de la misma.
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14} Nuevas Autorizaciones Cuando se Ajusta la Politica o se hacen Cambios Sustanciales en los
Procedimientos o la Politica de Tratamiento de Datos Personales. Cuando en la institucién se hagan cambios
sustantivos en la Poiitica, el Programa o los procedimientos que se llevan a cabo para cumplir con todo lo
atinente al tratamiento de datos, la Institucién procedera a comunicarlo a todos aguellos quienes sean los
titulares de los datos, pero ademas a solicitar su autorizacidon nuevamente, para el tratamiento de sus datos,

haciendo énfasis en los cambios que se han producido.

15) La Institucién cuenta y pone a Disposicién de los Titulares Mecanismos Gratuitos y de Facil Acceso para
Presentar Solicitudes Relacionadas con el Ejercicio de sus Derechos. Segtin lo dispuesto, tanto en la Politica,
como en el presente Programa, la Institucidn ha definido claramente los procedimientos y protocolos gue se
siguen para que los titulares de los datos puedan ejercer de manera gratuita, expedita y rapida, los distintos
procedimientos para solicitar la prueba de la autorizacidn, la modificacion o actualizacidn de los datos, la
supresion de los datos, la consulta de la informacion y todos los demas procedimientos a los que haya lugar, vy
les asegures a éstos (los titulares) el pleno ejercicio de sus derechos en relacion con el tratamiento de sus datos
que ha sido depositados o cedidos y se hallan en las bases de datos de la Entidad, de tal manera que siempre se
asegure sus derechos. Todas estas solicitudes son de caracter gratuito y se atenderan en términos y forma.

16} Autorizaciones Especiales. La entidad, siempre que se requiera, recabara las autorizaciones de los titulares
de los datos en casos especiales como las intervenciones de los profesionales de orientacién escolar, las
intervenciones de los servicios de enfermeria escolar, el diligenciamiento de formatos y documentos especiales
como los que se requieren para salidas pedagdgicas, entre otros muchas situaciones y actividades, en tanto
que en dichas actividades, se incluyen datos sensibles o datos de menores de edad, vy el tratamiento de dichos
datos personales, requiere acciones especiales.

17) Procedimientos de Asignacién de Responsabilidades y Autorizaciones en el Tratamiento de fa
Informacién Personal. La institucion ha incluido en el presente Programa y en los demdas documentos que
hacen parte de los procedimientos y acciones propias para el adecuado tratamiento de datos personales, las
funciones y responsabilidades que cada uno de los integrantes de su equipo, debe poner en préactica, para
cumplir cabalmente con las funciones y procedimientos que se han definido en la Entidad, para garantizar la
proteccién integral de los datos personales que ella ha recabado y trata. Dichas funciones, responsabilidades y
autorizaciones estdn elaboradas de manera cuidados y explicita, de tal manera que efectivamente cada quien
sepa y pueda cumplir cabalmente, con todo lo que e compete.

18) Monitorec de Consulta de las Bases de Datos con Informacién Personal. En la institucidn se ha definido el
proceso de monitoreo de consulta de las bases de datos que incluyen informacion personal. En las digitales
depende del software en tanto que el mismo impone la obligacion de autenticarse para ingresar a dicho
software, lo que efectivamente permite realizar el proceso de trazabilidad en el acceso a dicha informacién. En
el caso de las bases de datos en fisico, se ha incluido en cada una de ellas, un formato en donde quien las
consulte, debe registrarse en dicho formato, para poder realizar también la trazabilidad en el acceso a la
informacion que alli reposa.
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19} Controles de Seguridad en la Tercerizacién de Servicios para el Tratamiento de la Informacién Personal.
En la entidad, siempre que se vaya a transmitir o transferir datos personales de los titulares que han sido
recabados por ella o que se autorice a otra Institucién para recabarlos en virtud de una alianza estratégica, de
la tercerizacion de alglin servicio o de la realizacién de una actividad conjunta en virtud de la labor misional de
la Entidad, se suscriben contratos de transmision o transferencia, pero ademas, entrega a dichas entidades un
documento con las recomendaciones del caso, con el fin de que dichas entidades se comprometan con el
cumplimiento de las disposiciones de las autoridades, sobre el adecuado tratamiento de datos personales, en
tanto que ellos pueden ser responsables o encargados de dichos datos personales.

20) Recomendaciones a Otras Entidades a las Cuales se les Transfieren o Transmiten Datos Personales
Recabados por la Entidad. En concordancia con la anterior accién, en la Institucion se entregan
recomendaciones a las entidades a las cuales se les transfieren o transmiten datos enfocadas en que las
mismas: cuenten con una politica de tratamiento de datos; cumplan con todas las disposiciones de las
autoridades sobre el tratamiento de dichos datos; tratar los datos, Gnicamente para la finalidad para cual han
sido recabados; suscribir clausulas de confidencialidad, con todos aquellos que accedan a dichos datos;
cumplan las disposiciones de la Delegatura de Proteccion de Datos de la Superintendencia de Industria y
Comercio, sobre los procedimientos adecuados para un correcto tratamiento de datos; observen
cuidadosamente todas las exigencias y recomendaciones gue se han hecho sobre el tratamiento de datos de
los menores de edad y de datos sensibles, de tal manera que efectivamente se cumpla cabalmente con dichas
disposiciones; e incluir en todos sus formatos y documentos en los cuales se recaben datos, la autorizacién
para el tratamiento de los datos recabados, incluyendo en ella, todos y cada uno de los elementos que la
normatividad legal vigente y la Superintendencia de industria y Comercio, han determinado para dichos avisos,

entre otros.

21) Recomendaciones para el Manejo de las Bases de Datos en Fisico. La informacion que se halla en fisico,
como puede ser una historia psicologica o una clinica o el Registro Escolar de Valoracidn o los procedimientos
de intervencidn de profesionales especializados con que cuenta la Institucion, puede ser o generalmente es
informacion sensible de menores de edad. Por esta razon, el tratamiento de estos, las medidas de control, de
seguimiento y el registro de quiénes, cuando, por qué y para qué consultan dicha informacién, debe quedar
perfectamente documentada para que se pueda hacer la trazabilidad de los accesos y manejo de dicha
informacion. Esto permitirad a la Entidad, tener el control de dichas bases de datos, lo que evidentemente es
mas complejo y dificil gue aquelio gue se hace, con la informacién que se halla en digital.
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VIGENCIA

El presente Programa Integral de Gestidn de Datos Personales de la Institucién entra en vigor a partir de la
fecha. El mismo permanecerd vigente, hasta que el Responsable del Tratamiento de los Datos Personales
(representante legal de ia Entidad), no lo modifique y promulgue una nueva versién de este, en virtud de las
transformacién que la Institucién sufra, cambie la legislacién sobre el tratamiento de datos personales, o las
autoridades competentes hagan exigencias de ajuste a los procedimientos establecidos por él, ya sea de

manera general, o en particular a la Instituciéon misma.

El presente Programa entra a hacer parte de los documentes institucionales y por lo misme, se adhiere al PE}
de la Institucion y adquiere fuerza vinculante y es de obligatorio cumplimiento para todo el personal de la
Institucion en tanto que el mismo incluye elementos esenciales al cumplimiento de la labor misional de la

Entidad.
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Anexo # 1

Programa de Formacion, Seguimiento y Capacitacion para el Personal de la Institucion en Précticas

Adecuadas para la Proteccion de los Datos Personales Tratados

El presente es el Programa que se sigue en la Entidad, con el fin de formar continuamente a todo su personal

en la adecuada proteccion de los datos personales que son tratados por ella.

Objetivo: Capacitar adecuada y efectivamente a todo el personal de la institucion en todas aquellas buenas
practicas que se deben llevar a cabo, con el fin de lograr que dicho personal, conozca las directrices y
procedimientos de {a Institucién, para una aplicacién de los mismos, en sus practicas cotidianas.

Acciones: Las siguientes son las acciones mas relevantes que se llevan a cabo, para ejecutar el presente

Programa.
# ACCION DIRIGIDO A RESPONSABLE FECHA
Conocimiento y apropiacion de la Politica | Todo el personal de la
1 | de Tratamiento de Datos Personales dela | Entidad
Entidad.
Apropiacién de las funciones y Diversificado por cargo
> responsabilidades de los encargados de y responsabilidad
tratamiento de datos de la Entidad, segiin
el cargo.
Formacion bdsica a los titulares de los Titulares de los datos
3 | datos personales sobre el ABC del dato personales
personal.
Formacién en prevencién y auto- Titulares de los datos
4 proteccion de los titulares para acceso personales
indebido a sus datos personales o
suministro inadecuado de los mismos.
Formacion a los encargados de los datos, Diversificado por cargo
5 | en la Entidad, en la gestidn del riesgo en el | y responsabilidad
tratamiento de los datos personales.
Formacion a los encargados de los datos, Diversificado por cargo
6 | en la Entidad, en los procedimientos de y responsabilidad
autorias para determinar la debida
diligencia en los procedimientos de
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tratamiento de datos personales.
Formacion a los encargados de los datos, Diversificado por cargo
7 | en la Entidad, en el ciclo de vida del dato y responsabilidad
personal en la Entidad.
Formacién a los encargados de los datos, Diversificado por cargo
g en la Entidad, en el conocimiento y y responsabilidad
apropiacién del Programa Integral de
Gestion de Datos Personales.
Induccién anual a los nuevos empleados Empleados nuevos
9 en el conocimiento y apropiacion de la
Politica de Tratamiento de Datos
Personales de la Entidad
Formacién al personal de la Institucién en | Todo el personal de la
10 el ABC del tratamiento de datos Entidad
personaies en eila, seglin su objeto social y
labor misional.
Formacién a todo el personal de la Personal que trata
Institucién que recoge o trata datos datos personales
11 | sensibles o de menores de edad, sobre las | sensibles
responsabilidades y cuidados especiales
en dicha labor.
Formacién a todo el personalde la Todo el personal de la
53 Institucidn en la implementacién del Entidad
Principio de Responsabilidad Demostrada,
en ella.
Formacién a todo el personal de Todo el personal de ila
13 Institucién en el manejo y procedimiento Entidad
para atender los incidentes de seguridad
con los datos personales que ella trata.
Formacidn al personal de la Entidad, que Personalde la
14 tiene bajo su responsabilidad, bases de Institucion
datos con datos personales, para su responsables
adecuada gestion.
15
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Anexo # 2
Otros Procedimientos Especiales para la Adecuada Proteccién de los Datos Personales Tratados

Los siguientes son otros procedimientos, acciones y actividades que se ilevan a cabo en la Institucién para el
logro de una adecuada proteccion de los datos personales recabados y tratados.

Procedimiento para la Realizacién de Auditorias de los Procesos de Tratamiento de Datos Personales

El objetivo de la auditoria en relacién con la proteccién integral de los datos personales que la institucién ha
recabado es Obtener evidencia suficiente y apropiada, para establecer el estado de cumplimiento de la
proteccion integral de datos personales en la Entidad, frente a los criterios establecidos en la normatividad legal
vigente, la Politica de Tratamiento de Datos Personales y el Programa Integral de Gestién de Datos Personales,
cuyos resultados se pondrdn a disposicion de la alta direccidon de la Entidad.

En este documento se incluyen los criterios de la auditoria, los alcances y los limites, los tipos de auditoria que
se pueden llevar acabo, los resultados que las mismas pueden arrojar y hasta el tipe de informe que se debe
elaborar, para poder suministrar a la entidad, un reporte que le sea (itil y efectivo para ajustar lo que sea
necesario, para ajustar el procedimiento de gestion del riesgo, y en ultimas, todo lo que haga falta para cumplir
con los compromisos adquiridos en la proteccién integral de los datos personales.

Procedimiento para el Botén PSE

El Botén PSE es una herramienta para llevar a cabo una actividad de comercio electrénico y como tal, debe ser
asumido por la institucién educativa, puesto que aquello que se busca es justamente ofrecer a los contratantes
del servicio que la institucién presta, la posibilidad de hacer una accién mediante la cual, puedan cancelar
electrénicamente, los costos de los servicios contratados con ella.

En este sentido, el documento presenta algunos de los elementos mas relevantes que se deben tener en
cuenta en el uso de dicha alternativa, sobre todo, porgue esta opcién implica que la institucion cumpla con
toda la normatividad legal sobre el particular, la gue claramente va mas alla de la ley y el decreto de proteccién
de datos personales, para incluir lo que se halla en el Cédigo de Comercio, sobre el comercio electrénico.

Procedimiento para el Ciclo de Vida del Dato Personal

Uno de los elementos esenciales al tratamiento de datos en una institucion tener claridad sobre el Ciclo de Vida
del Dato, en tanto que al tenerlo claro y presente, se puede identificar cémo efectivamente se debe proceder
en cada uno de los momentos de dicho ciclo, pero, ademas, qué procedimientos son pertinentes para cada uno

de ellos y en gué momento se debe suprimir el dato que ya no se requiere.
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En este texto se presentan los elementos mas relevantes del ciclo de vida del dato para que la Institucion
pueda determinar que se debe hacer en cada una de las fases de dicho ciclo, ademas, para estructurar el
momento en que los datos que ella trata, se deben suprimir.

Procedimiento para Determinar el Destino Final de los Datos Personales que la Institucion Trata

La gestidn del tratamiento de datos personales implica que dentro del ciclo de vida del dato se incluya el
destino final de dicha informacién, de tal manera que la Institucién defina claramente, coémo puede llevar a
cabo dicha tarea, de manera adecuada, respetando los criterios del Archivo General de la Nacion, la
normatividad sobre el particular, asi como lo correspondiente a la proteccién integral de los datos personales.

Este documento se divide en dos grandes partes. La primera son una serie de consideraciones y precisiones
que se requieren, para poder llevar a cabo el procedimiento para supresion final de los datos que la Institucion
trata, las que se deben tener en cuenta, para poder llevar a cabo este procedimiento adecuadamente. La
segunda parte es el procedimiento propiamente dicho, para la supresion o destruccién de los documentos y
archivos gque contienen informacién personal gue la Institucién ha tratado.

Consideraciones sobre la Elaboracion de las Tablas de Retencion Documental en una Entidad

Al hablar de ciclo vida del dato como un elemento inherente a los procesos de tratamiento de los datos en las
organizaciones, es preciso, de igual manera definir claramente el procedimiento para la elaboracion de las
Tablas de Retencion Documental —TRD- de la institucién en cuestidn, puesto que ellas son el instrumento
definido por la institucién encargada de reglamentar la gestién documental en el Estado, para llevar a cabo
este procedimiento.

En el presente documento se aborda lo relacionado con el sentido de las TRD, los criterios para la conservacién
de documentos, los criterios para la supresién de los documentos, los procedimientos que se deben seguir y
documentar en el proceso de tomar decisiones sobre el destino final de los datos. Este documento ofrece a las
entidades, importantes elementos para poder cumplir con esa fase del ciclo de vida del dato que consiste en el
tomar las decisiones a las que haya lugar, para el destino final de los datos.

Consideraciones sobre el Tratamiento de Datos en el Contexto Escolar y la Grabacion de las Clases

Habitualmente las instituciones educativas suelen realizar un tratamiento de los datos de los titulares y de sus
estudiantes, que suelen ser menores de edad, con una cierta ligereza o con procedimientos, que, sin darse
cuenta, que vulneran los derechos de los titulares, en donde se encuentran los menores de edad. No se trata
de una decisién deliberada sino de un procedimiento inadecuado que conduce a dicha realidad. lgual sucede
con los procedimientos que hacen las instituciones educativas para la grabacién de clases.

El presente documento aborda estas situaciones, analiza dicha realidad y proporciona orientaciones para que
los funcionarios de la Entidad, puedan llevar a cabo las tarea y las funciones asociadas al tratamiento de datos,
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de una manera adecuada, sobre todo, cuando ya hay pronunciamientos, orientaciones, jurisprudencia vy
normas, scbre el particular, en donde se ha definido claramente qué es lo adecuado, qué no lo es, y como
proceder o cdmo tomar las decisiones del caso, cuando se deba proceder a grabar una clase, o cuando se
deban tratar datos de los estudiantes o de los adultos, sin vulnerar sus derechos.

Procedimiento para la Gestion del Tratamiento de Datos

La gestién del tratamiento de datos personales es el conjunto de procedimientos, acciones y estrategias
implementadas, de manera estructural y sistemdtica, en una Entidad, con el fin de garantizar la proteccion
integral de los datos personales que eila ha recabado, con el fin de cumplir su labor misional. La gestion del
tratamiento de datos personales implica muchos elementos y aspectos que son significativos estan
interrelacionados. Muchos de ellos son transversales a todos los procesos de gestidn y administracién de la
entidad, asi como también, tiene diferentes niveles de accién y de impacto. Para un adecuado proceso de
gestion de los datos se debe tener en cuenta lo dispuesto en el Programa Integral de Gestion de Datos
Personales sobre el Ciclo de Vida del Dato que es justamente el contexto en el cual se deben y tienen que
entender todos y cada uno de los procedimientos del tratamiento de datos personales en una Entidad.

En relacion con la gestion del tratamiento de datos se abordan dos grandes ejes de la gestion de datos en una
Entidad. El primer nivel de gestién del tratamiento de datos, corresponde a una estructura basica y general, en
la cual, la Entidad, implementa unas estrategias y elementos generales, para cumplir, también de manera
general, con lo pedido por las normas. El segundo nivel del tratamiento de datos, corresponde a la
implementacién del principio de responsabilidad demostrada en dicho tratamiento, de tal manera que la
Institucién planea, ejecuta y evalta, una serie de estrategias que son sistémicas, complejas y completas, con el
fin de garantizar, la totalidad de los aspectos que se requieren para hacer efectiva, dicha proteccidn.

Procedimiento para la Gestion del Riesgo

La gestion del riesgo en el tratamiento de datos personales es un aspecto central al Principio de
Responsabilidad Demostrada, en tanto gque dicho procedimiento estd propuesto o esta disefiado para que la
Institucidn pueda crear los mecanismos y disefiar las estrategias, que hagan posible que se minimice el impacto
de las contingencias o de los posibles riesgos que corran los datos personales, gue la institucién ha recabado
legitimamente.

La gestién del riesgo estd enfocada basicamente en identificar, medir, controlar y monitorear aquellos hechos o
situaciones, que puedan incidir en la debida administracién del riesgo a que estan expuestos los datos
personales, lo que se debe llevar a cabo, mediante una adecuada implementacidn de un sistema de
administracion de riesgos, acorde con la estructura organizacional, los procesos y procedimientos internos
asociados al Tratamiento de Datos Personales, la cantidad de bases de datos y los tipos de datos personales

tratados por la entidad.
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Procedimiento para la Implementacion en la Institucién del Principio de Responsabilidad Demostrada

La manera méas apropiada para lograr que la Institucién sea efectiva, en el proceso de implementar
adecuadamente en sus procedimientos, el tratamiento de datos, de tal manera gue se proteja de cualquier tipo
de sancién, por algln tipo de incumplimiento, se halla en la implementacién del Principio de Responsabilidad

Demostrada.

Este principio puede definirse como: “una obligacién o disposicién a responder por las acciones propias” y “la
obligacién de un individuo o de una Institucién de rendir cuentas sobre sus actividades, aceptar responsabilidad
sobre ellas y divulgar los resultados de manera transparente”. El mismo fue establecido por la OCDE en el afio
1.980, segun el cual, una institucion que recogia trataba datos personales debia ser responsable del
cumplimiento efectivo, de las medidas que implementara para lograr una efectiva privacidad y de proteccién
de datos. En este documento se presentan los procedimientos y las implicaciones de la implementacién de

dicho Principio.
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Anexo # 3
Documentos Complementarios para la Adecuada Proteccién de los Datos Personales Tratados

Los siguientes son unos documentos que pueden complementar la adecuada proteccion de los datos personales
recabados y tratados, en tanto que orientan a los directivos, educadores, personal administrativo, padres de familia,
e incluso, a los estudiantes. '

El ABC del Tratamiento de Datos en los Colegios

Este documento presenta una serie de recomendaciones y orientaciones a tener en cuenta, en el tratamiento de
datos personales en los colegios, teniendo como referencia la estructura de los grandes ejes abordados en la Guig
elaborada por la Agencia Espafiola de Proteccion de Datos, para las instituciones educativas. En concreto, el objetivo
es presentar dichas orientaciones, a partir de las inquietudes mas comunes, que surgen en el diario acontecer de la
vida escolar. Se proponen entonces una serie de preguntas o cuestiones que suelen surgir en el tratamiento de
datos personales en los colegios o entidades educativas, las cuales buscan guiar a los directivos y a sus
representantes legales, en dicho tratamiento. Estas orientaciones tienen como sustento, para su construccion, las
normas legales vigentes y la jurisprudencia existente.

Algunos Conceptos y Elementos para el Reporte de Incidentes de Seguridad con Datos Personales

Este es un texto para el Oficial Responsable del Tratamiento de Datos de la Institucion en donde se referencian
algunos de los posibles elementos y aspectos que hay gue tener en cuenta, si ocurre algln incidente de seguridad
con los datos que la Institucién trata. Son conceptos gue permiten definir, qué tipo de incidente se ha presentade,
por qué se presentd y qué datos o informacion se ha afectado con dichos incidentes. Estos conceptos sirven para
elaborar adecuadamente el acta, sobre los incidentes, pero, ademas, el informe gue se debe enviar a los titulares de
los datos afectados, asi como aquel que se debe dar a la SIC, sobre tal incidente.

Acorde con la normatividad legal vigente, las entidades que tratan datos personales, deben crear las condiciones
necesarias y suficientes, para prevenir la ocurrencia de cualquier tipo de incidente que afecte la seguridad de las
bases de datos con que ellas cuentan, puesto que cualquier posibilidad de violacién de los protocolos de seguridad
de la Entidad, afectarfa el compromiso de ella, con la proteccion de los datos personales.

Representante Legal
Corporacién Honorable Presbiterio Central de la Iglesia Presbiteriana
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